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uia para
las normas de control interno
del sector publico

Prefacio

La Guia de INTOSAI de 1992 para las normas de control interno fue
concebida como un documento vital que refleja la visiéon de que se
deben promover las normas para el disefio, implantacion y evaluacién
del control interno. Esta vision involucra un esfuerzo continuo por man-
tener esta guia actualizada.

En la 17 reunién INCOSAI (Seil 2001) se reconocid la existencia de
una fuerte necesidad de actualizar la guia de 1992 y se acord6 que debia
ser considerado para esta tarea el marco integrado para control interno
del Committee on Sponsoring Organisations of the Treadway Commis-
sion’s (COSO). Los esfuerzos de reuniones subsecuentes resultaron en
recomendaciones adicionales cuyas directrices se dirigen a valores éticos
y dan mds informacién sobre los principios generales de las actividades
de control relacionadas con el procesamiento de la informacién. La guia
revisada toma en cuenta estas recomendaciones y debe facilitar la com-
prensién de nuevos conceptos relacionados con el control interno.

Esta guia revisada también debe ser considerada como un documento
vital que debera ser actualizada y perfeccionada suficientemente para
involucrar el impacto de los nuevos avances, como el marco COSO Ges-
tion de Riesgo de Empresa'.

Esta actualizacién es el resultado del esfuerzo conjunto de los miembros
del Comité de INTOSALI para las normas de control interno. La actualiza-
cion ha sido coordinada por un grupo de trabajo conformado por los miem-
bros del comité y por los representantes de las instituciones fiscalizadoras

' Coso, Enterprise Risk Management Integrated Framework, www.coso.org, 2004.
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superiores de Bolivia, Francia, Hungria, Lituania, Holanda, Rumania, Gran
Bretafia, Estados Unidos y Bélgica.

Un plan de accién para la actualizacion de la Guia fue entregado para
su aprobacion por el directorio actual en la 50° versién de su reunién
(Viena, octubre 2002). El directorio actual fue informado del progreso
de este trabajo en la reunién 51° (Budapest, octubre 2003). El borrador
fue discutido y aceptado en general por la reunién del comité en Bruse-
las en febrero del 2004. Después de la reunion del comité el mencionado
borrador fue enviado a todos los miembros de la INTOSAI para su
comentario final.

Los comentarios recibidos fueron analizados y se han aportado los cam-
bios estimados necesarios.

Quisiera agradecer a todos los miembros del Comité de INTOSAI para
las normas de control interno sus esfuerzos y su cooperacion para reali-
zar este proyecto. Se agredezca especialmente a los miembros del grupo
de trabajo.

La Guia para las normas de control interno del sector piiblico serd
sometida a la aprobacién del XVIII INCOSAI a Budapest 2004.

Franki VANSTAPEL
Primer Presidente del Tribunal de Cuentas de Bélgica
Presidente del Comité de INTOSAI para las normas de control interno.




Introduccion

En 2001 la INCOSALI decidi6 actualizar la guia de la INTOSAI de 1992
sobre las Normas de Control Interno para tomar en cuenta todos los
avances significativos y recientes en control interno y para incorporar
conceptualmente en el documento de la INTOSAI al Informe COSO
titulado Control Interno — marco integrado en el documento de la
INTOSAL

Implementando el modelo COSO a las directrices, el comité no sélo
busca actualizar el concepto de control interno, sino que trata de contri-
buir a la comprensiéon comun del control interno en las EFS. Queda claro
que este documento toma en cuenta las caracteristicas del sector publico.
Esto motiv6 al comité a considerar algunos cambios y temas adicionales.

Comparado con la definicién del informe COSO y con la guia de 1992,
el aspecto ético de las operaciones ha sido adicionado. Su inclusién en
los objetivos del control interno esta justificada, al igual que la impor-
tancia de la conducta ética y la prevencion y deteccion del fraude y la
corrupcidn en el sector piblico que han tenido mayor énfasis desde los
90%. Las expectativas generales son que los servidores publicos deben
servir los intereses publicos con cuidado y administrar los recursos
publicos apropiadamente. Los ciudadanos deben recibir tratamiento
imparcial sobre la base de la legalidad y la justicia. Por lo tanto la ética
publica es un prerequisito y un soporte para la confianza publica y una
clave para el buen gobierno.

Dado que los recursos en el sector publico generalmente involucran
dinero publico y su utilizacién en el interés publico generalmente
requiere un cuidado especial, la importancia de la salvaguarda de los
recursos en el sector publico necesita ser fortalecida.

Ademas, la contabilidad del presupuesto sobre la base del efectivo sigue
siendo una préctica comun en el sector publico pero no provee la sufi-
ciente seguridad relacionada con la adquisicion, uso y disposicion de los
recursos. Como resultado, muchas organizaciones del sector publico no
siempre tienen un inventario de sus bienes, lo cual las hace mas vulne-
rables. Por lo tanto, la salvaguarda de los recursos ha sido juzgada como
un objetivo importante del control interno.

2 XVI INCOSALI, Montevideo, Uruguay, 1998.
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Asi como el control interno en 1992 no estaba limitado a la vision tradi-
cional del control administrativo financiero e incluia un concepto mds
amplio del control de la administracion, este documento también resalta
la importancia de la informacién no financiera.

Dado el extensivo uso de los sistemas de informacion en todas las orga-
nizaciones publicas, los controles de la tecnologia de la informacién (TT)
han ido logrando cada vez mayor importancia, lo que justifica un parrafo
separado en esta guia. Los controles de la tecnologia de la informacion
se relacionan con cada uno de los componentes del proceso de control
interno de la entidad incluyendo al entorno de control, la evaluacién del
riesgo, las actividades de control, la informacién y comunicacién, al
igual que el seguimiento. De cualquier modo, para propésitos de presen-
tacion, éstos se discuten en el capitulo “actividades de control”.

El objetivo del comité es desarrollar directrices para establecer y mante-
ner una control interno efectivo en el sector publico. La administracion
gubernamental es por lo tanto un importante destinatario de esta guia. La
administracién gubernamental puede utilizar esta guia como base para la
implantacion y la ejecucion del control interno en sus organizaciones.

Dado que la evaluacién del control interno estd generalmente aceptada
como una norma de campo en la auditoria publica®, los auditores pueden
usar las directrices como una herramienta de auditoria. La gufa para las
Normas de Control Interno que comprenden el modelo COSO puede por
lo tanto ser utilizada tanto por la administracién gubernamental* como
ejemplo de un marco sélido de control interno para las organizaciones, y
por los auditores como herramienta para alcanzar el control interno. De
cualquier modo, estas directrices no tienen la intencién de sustituir a las
Normas de Auditoria del INTOSAI o cualquier otra norma relevante de
auditoria.

Este documento define un marco recomendado para el control interno en
el sector publico y presenta una base para que el control interno pueda
ser evaluado. El anticipo puede ser aplicado a todos los aspectos opera-
cionales de una organizacién. De todas maneras, no intenta limitar o

3 Normas de Fiscalizacién de INTOSAL

4 Personal operativo que no estd especificamente mencionado como grupo clave. Pese a
que son afectados por el control interno y toman acciones que juegan un papel importante
dentro del control, ellos, a diferencia de la gerencia, no son los tltimos responsables por
todas las actividades de la organizacion relacionadas con el sistema de control interno. El
capitulo 3 de esta guia describe roles y responsabilidades individuales.
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interferir el trabajo de las autoridades relacionadas con el desarrollo de
la legislacion, de quiénes hacen las reglas o de quiénes tienen la potes-
tad de establecer politicas en una organizacion.

El control interno en las organizaciones del sector publico deberia ser
entendido dentro del contexto de las caracteristicas especificas de estas
organizaciones, es decir su enfoque para lograr objetivos sociales o poli-
ticos; la utilizacion de los fondos publicos; la importancia del ciclo pre-
supuestario; la complejidad de su funcionamiento (esto llama a hacer un
balance entre los valores tradicionales como la legalidad, integridad
y transparencia, y los modernos valores gerenciales como eficiencia
y eficacia) y el gran espectro correspondiente de su responsabilidad
publica.

En conclusién, debe quedar claramente establecido que este documento
incluye directrices para las normas. La guia no provee politicas detalla-
das, procedimientos o practicas para implementar el control interno, sino
que dan un amplio marco dentro del cual las entidades pueden desarro-
llar controles detallados. El comité obviamente no estd en la posicién de
fortalecer las normas.

¢, Como se ha estructurado este documento?

En el primer capitulo, se define el concepto de control interno y se
define su alcance. También se establecen las limitaciones del control
interno. En el segundo capitulo, los componentes del control interno son
presentados y discutidos. El documento termina con un tercer capitulo
de roles y responsabilidades.

En cada seccion, los principios mds importantes son presentados resumi-
damente en un cuadro azulado. Informes m4s detallados siguen. Tam-
bién se hace referencia a ejemplos concretos, que pueden encontrarse en
los anexos. Ademds, al final del documento hay un glosario que contiene
los términos técnicos mds importantes.




1 GOI”III”O[ g nterno

1.1 Definicion

El control interno es un proceso integral efectuado por la gerencia y el
personal, y esta disefiado para enfrentarse a los riesgos y para dar una
seguridad razonable de que en la consecucion de la misién de la enti-
dad, se alcanzaran los siguientes objetivos gerenciales:

e Ejecucion ordenada, ética, econdmica, eficiente y efectiva de las
operaciones

e Cumplimiento de las obligaciones de respondabilidad

e Cumplimiento de las leyes y regulaciones aplicables

e Salvaguarda de los recursos para evitar pérdidas, mal uso y dafio.

El control interno es un proceso integral dindmico que se adapta con-
stantemente a los cambios que enfrenta la organizacion. La gerencia y el
personal de todo nivel tienen que estar involucrados en este proceso para
enfrentarse a los riesgos y para dar seguridad razonable del logro de la
mision de la institucién y de los objetivos generales.

Un proceso integral

El control interno no es un hecho o circunstancia, sino una serie de
acciones que estan relacionadas con las actividades de la entidad. Estas
acciones se dan en todas las operaciones de la entidad continuamente.
Estas acciones son inherentes a la manera en la que la gerencia adminis-
tra la organizacion. El control interno por lo tanto es diferente a la pers-
pectiva que tienen algunos de él, quienes lo ven como un hecho adicio-
nado a las actividades de la entidad, o como una obligacién. El control
interno debe ser incorporado a las actividades de la entidad y es mas
efectivo cuando se lo construye dentro de la estructura organizativa de la
entidad y es parte integral de la esencia de la organizacién.

El control interno debe ser disefiado desde adentro, no por encima de las
actividades. Al disefiar el control interno desde adentro, éste se vuelve
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parte integrada de los procesos de planificacién, ejecucion y seguimiento
de la gerencia.

Ademads su concepcion desde adentro tiene importantes implicaciones
desde la perspectiva del costo, afiadir procedimientos de control que
estdn separados de los procedimientos existentes aumenta los costos.
Enfocandose en las operaciones existentes y en su contribucion al con-
trol interno efectivo e integrando los diferentes controles en las activida-
des operativas bdésicas, la organizacién puede evitar procedimientos y
costos innecesarios.

Efectuado por la gerencia y el resto del personal

La gente es la que realiza el trabajo de control interno. Este se logra por
los individuos dentro de una organizacion, con lo que ellos hacen y
dicen. Consecuentemente el control interno es ejecutado por la gente. La
gente debe conocer su rol, sus responsabilidades, y los limites de auto-
ridad. Dada la importancia de este concepto, un capitulo completo
(3) esta dedicado a €l.

La gente de una organizacidén incluye a la gerencia y al resto del perso-
nal. Pese a que el primer objetivo de la gerencia es la supervision, tam-
bién establece los objetivos de la entidad, y tiene la responsabilidad del
conjunto del sistema de control interno. Dado que el control interno pro-
vee los mecanismos necesarios para ayudar a comprender el riesgo en el
contexto de los objetivos de la entidad, la gerencia debe implementar
actividades de control, realizar su seguimiento y evaluarlas. La implan-
tacion de estas actividades requiere de mucha iniciativa de la gerencia y
comunicacién intensiva entre la gerencia y el personal. Por lo tanto, el
control interno es una herramienta utilizada por la gerencia y directa-
mente relacionada con los objetivos de la entidad como tal, la misma
gerencia es un elemento importante del control interno. De todas mane-
ras, todo el personal en la organizacién juega un papel importante en lle-
varlo a cabo.

Del mismo modo, el control interno es efectuado por la naturaleza
humana. La guia reconoce que la gente no siempre comprende, comu-
nica y actda consistentemente. Cada individuo lleva a su lugar de trabajo
una historia Unica y sus propias habilidades técnicas, teniendo asi dife-
rentes necesidades y prioridades. Estas realidades afectan, y son afec-
tadas, por el control interno.
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En consecucion de la mision de la Institucion

Cualquier organizacién esta en primer lugar preocupada por la con-
secucion de su mision. Las instituciones existen para un fin — el sec-
tor publico se encuentra generalmente preocupado con la prestaciéon
de un servicio y por unos resultados beneficiosos para el interés
publico.

Dar respuesta a los riesgos

Cualquiera que sea la mision, su consecucion se enfrentard a toda clase
de riesgos. La tarea de la gerencia es identificar y dar respuesta a estos
riesgos cara a maximizar la posibilidad de alcanzar la consecucién de la
mision. El control interno puede ayudar a enfrentarse a estos riesgos, sin
embargo sélo puede proporcionar una garantia razonable sobre el logro
de la misién y de los objetivos generales.

Provee seguridad razonable

No importa cuan bien disefiado y ejecutado esté, el control interno no
puede dar a la gerencia seguridad completa en relacién al logro de los
objetivos generales. En su lugar, las directrices dicen que se puede espe-
rar un nivel “razonable” de seguridad.

La seguridad razonable equivale a un nivel satisfactorio de confianza
bajo ciertas consideraciones dadas de costo, beneficio y riesgo. Deter-
minar cuanta seguridad es razonable requiere de juicio. Al ejercitar la
capacidad de juicio, los ejecutivos deben identificar los riesgos inheren-
tes de operaciones y los niveles aceptables de riesgo bajo diversas cir-
cunstancias, ademds de fijar el riesgo tanto cuantitativa como cualitati-
vamente.

La seguridad razonable refleja la nocién sobre la incertidumbre y riesgos
futuros, mismos que nadie puede predecir con total certeza. Ademds
existen factores que estdn fuera de control o de la influencia de la orga-
nizaciéon y pueden afectar la habilidad para lograr los objetivos. Las
limitaciones también son resultado de las siguientes realidades: el juicio
humano al tomar las decisiones puede ser erroneo; las crisis pueden
darse por pequefios errores; los controles pueden ser eludidos si dos o
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mas miembros asi lo deciden, o la gerencia puede eludir el sistema de
control interno. Ademds, los compromisos en el sistema de control
interno reflejan el hecho de que los controles tienen un costo. Estas limi-
taciones hacen que la gerencia no pueda tener seguridad absoluta de que
los objetivos sean alcanzados.

La seguridad razonable reconoce que el costo del control interno no
debe exceder los beneficios que de él deriven. Las decisiones sobre la
respuesta al riesgo y la implantacién de controles necesitan considerar
los costos y los beneficios relativos. El costo se refiere a la medida
financiera de recursos consumidos para lograr un propdsito especifico
y a la medida econdémica de una oportunidad perdida, como ser el
retraso en las operaciones, una disminucién en los niveles de servicio
o productividad, o el bajo nivel moral de los empleados. Un beneficio
es medido por el grado en el que el riesgo de no alcanzar un objetivo
determinado es eliminado. Los ejemplos incluyen un incremento en la
probabilidad de detectar el fraude, desperdicio, abuso, o error, previ-
niendo una actividad inapropiada, o aumentando el cumplimiento de
las regulaciones.

El disefio de los controles internos que son benéficos respecto de sus
costos al reducir el riesgo hasta un nivel aceptable, requiere que los
gerentes entiendan claramente el conjunto de los objetivos a ser alcan-
zados. Si esto no es asi, los gerentes gubernamentales pueden disefiar
sistemas con excesivos controles en un drea operativa que pueden afec-
tar negativamente otras operaciones. Por ejemplo, los empleados pue-
den tratar de evadir los procedimientos, las operaciones ineficientes
pueden causar retrasos, el exceso de procedimientos puede anquilosar
la creatividad de los empleados o la capacidad de solucionar problemas
y perjudicar la calidad de los servicios que se presta a los beneficia-
rios. Por ello, los beneficios derivados de los excesivos controles en un
drea pueden ser anulados por el incremento de costos en otras activi-
dades.

Sin embargo, también se deben hacer consideraciones cuantitativas,
puede por ejemplo ser importante el tener los controles adecuados sobre
las transacciones en unidades monetarias de alto o bajo riesgo, tales
como los salarios, viajes y gastos de representacién. Los costes de los
controles correspondientes pueden parecer excesivos en relacion a las
cantidades de dinero que se manejan en el conjunto de los gastos guber-
namentales, pero pueden ser criticos a la hora de la confianza de los ciu-
dadanos en los gobiernos y su administracion.
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Logro de objetivos

El control interno esta dirigido hacia el logro de una serie de objetivos
generales, objetivos separados pero al mismo tiempo integrados. Estos
objetivos generales estdn implantados a través de numerosos sub-objeti-
vos especificos, funciones, procesos y actividades.

Los objetivos generales son:

e FEjecutar las operaciones de manera ordenada, ética, econémica, efi-
ciente y efectiva

Las operaciones de una entidad deben ser ordenadas, éticas, econdmicas,
eficientes y efectivas. Tienen que ser consistentes con la misiéon de la
organizacion.

Ordenadamente significa que las operaciones estdn bien organizadas, es
decir, metédicamente.

La ética se refiere a los principios morales. La importancia de la con-
ducta ética y la prevencién y deteccion de fraude y corrupcién en el
sector publico ha tenido mds énfasis desde los noventa. Generalmente
se espera que los servidores publicos deban servir a los intereses publi-
cos con justicia y que administren adecuadamente los recursos publi-
cos. Los ciudadanos deberan recibir tratamiento imparcial basado en la
legalidad y la justicia. Por tal motivo la ética publica es un prerrequi-
sito y un soporte para los dineros ptiblicos y una clave para su buen
gobierno.

Tratamiento econémico sin desperdicio ni extravagancia. Significa uti-
lizar una correcta cantidad de recursos, de la calidad correcta, entregada
en el lugar y el momento precisos al costo mas bajo.

La eficiencia se refiere a los recursos utilizados para lograr los objetivos.
Significa poner el minimo de recursos para lograr una cantidad y calidad
de resultados, o lograr los maximos resultados con una determinada cali-
dad y cantidad de recursos.

La eficacia se refiere al logro de los objetivos o al grado en el que los
resultados de una actividad cumplen con el objetivo o los efectos previs-
tos de dicha actividad.
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e Satisfacer las obligaciones de respondabilidad

Respondabilidad es el proceso en el que las organizaciones publicas y
los individuos que las integran se hacen responsables por sus decisiones
y acciones, incluyendo su salvaguarda de recursos publicos, imparciali-
dad, y todos los aspectos de su desempeiio.

El proceso se ejecuta desarrollando, manteniendo, y facilitando informa-
cion financiera y no financiera de confianza e importancia, y a través de
la presentacion de esta informacién en informes hechos oportunamente
destinados a interesados internos y externos.

La informacién no financiera puede estar relacionada con la economia,
eficiencia y eficacia de las politicas y operaciones (informacién sobre la
actuacion), y el control interno y su efectividad.

e Cumplir con las leyes y regulaciones

Las organizaciones requieren el cumplimiento de muchas leyes y regu-
laciones. En las organizaciones publicas las leyes y regulaciones orde-
nan la obtencién y gasto del dinero ptiblico y la manera de operar. Los
ejemplos incluyen la ley de presupuesto, tratados internacionales, leyes
sobre la correcta administracion, ley de contabilidad, ley de derechos
civiles y proteccion del medio ambiente, regulaciones sobre los ingre-
s0s por impuestos y acciones que evitan el fraude y corrupcion.

e Salvaguarda de recursos contra pérdida por desperdicio, abuso, mala
administracion, errores, fraude e irregularidades.

Si bien el cuarto objetivo puede ser visto como una subcategoria del pri-
mero (operaciones ordenadas, €ticas, econdmicas, eficientes y efectivas),
la importancia de la salvaguarda de los recursos del sector publico nece-
sita ser fortalecida. Esto se debe a que los recursos en el sector publico
generalmente involucran dinero publico y su utilizacién en el interés
publico generalmente requiere cuidado especial. Ademas, la contabilidad
del presupuesto en base de efectivo, prictica que sigue siendo muy
comtn en el sector publico, no provee suficiente seguridad relacionada
con la adquisicidn, utilizacion y disposicion de los recursos. Como resul-
tado, las organizaciones en el sector publico no siempre tienen registros
de sus activos, lo que las hace mas vulnerables. Por tal motivo, se debe
adoptar controles en cada una de las actividades relacionadas con la
administracion de los recursos de la entidad, desde la adquisicién hasta
la disposicién.
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Otros recursos tales como la informacién, fuentes de documentacién y
archivos de contabilidad también estdn en peligro de ser robados, mal
utilizados o destruidos. La salvaguarda de ciertos recursos y archivos se
ha vuelto cada vez mas importante desde la llegada de los sistemas de
computacién. La informacién sensible almacenada en medios de compu-
tacion puede ser destruida o copiada, distribuida y mal usada, si no se
tiene el suficiente cuidado como para protegerla.
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1.2 Limitaciones de la efectividad del
control interno’®

El control interno no puede por si mismo asegurar el logro de los obje-
tivos generales definidos anteriormente.

Un sistema de control interno efectivo, sin importar cuan bien concebido
y administrado pueda ser, puede dar sélo una seguridad razonable —no
asi absoluta— a la gerencia sobre el logro de los objetivos de la entidad o
sobre su supervivencia. Puede dar informacién gerencial sobre los pro-
gresos de la entidad, o la ausencia de los mismos, hacia el logro de los
objetivos. Pero el control interno no puede cambiar una gerencia inhe-
rentemente mala por una buena. Es mds, los cambios en las politicas o
programas gubernamentales, las condiciones demograficas o econémicas
estan tipicamente fuera del control de la gerencia.

Un efectivo sistema de control interno reduce la probabilidad de no
alcanzar los objetivos. De cualquier manera, siempre habra riesgo de que
el control interno sea disefiado de manera deficiente o falle en operar
como se espera.

Dado que el control interno depende del factor humano, es sujeto a las
debilidades en el disefio, errores de juicio o interpretacion, mala com-
prension, descuido, fatiga, distraccién, colusion, abuso o excesos.

Otro factor limitante es que el disefio del sistema de control interno se
enfrente a la disminucion de recursos. Los beneficios de los controles
deben ser considerados consecuentemente en relacion a su costo. Mante-
ner un sistema de control interno que elimine el riesgo de pérdida no es
realista y probablemente costaria mas que los beneficios derivados. Al
determinar si un control particular debe o no ser disefiado, la probabili-
dad de que exista un riesgo y el efecto potencial de éste en la entidad
deben ser considerados junto con los costos relacionados a la implanta-
cién del nuevo control.

Los cambios organizacionales y la actitud gerencial tienen un profundo
impacto en la eficacia del control interno y el sistema en el que opera el

3 Las limitaciones en la efectividad del control interno tienen que ser establecidas para
evitar expectativas exageradas debido a la mala comprensién de su alcance.
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personal. Por ello, la gerencia necesita revisar y actualizar los controles
continuamente, comunicar los cambios al personal, y dar el ejemplo con
la adhesion a estos controles.
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2 GOmpOrLem‘eS del control
interno

El control interno comprende cinco componentes interrelacionados:

Entorno de control
Evaluacién del riesgo
Actividades de control
Informacién y comunicacioén
Seguimiento

El control interno esta disefiado para proveer seguridad razonable de que
los objetivos generales de la entidad estdn siendo alcanzados. Por ello la
existencia de objetivos claros son un prerrequisito para un proceso efec-
tivo de control interno.

El entorno de control es la base para el sistema de control interno en su
conjunto. Da la disciplina y la estructura ademads de un clima que influye
en la calidad del control interno en su conjunto. Tiene una influencia
general en la manera en la que se establecen las estrategias y objetivos y
en la manera en que las actividades de control son disefiadas.

Habiendo establecido objetivos claros y un entorno de control efectivo,
una evaluacion de los riesgos que enfrenta la entidad en la bisqueda de
lograr su mision y sus objetivos determina una base para desarrollar una
apropiada respuesta al riesgo.

La mejor manera de mitigar el riesgo es a través de actividades de con-
trol interno. Las actividades de control pueden ser preventivas y/o detec-
tivas. Las acciones correctivas son necesarias para complementar las
actividades de control interno con la intencién de lograr los objetivos.
Las actividades de control y las acciones correctivas deben proveer valor
por dinero. Su costo no debe exceder el beneficio que de ellas resulte
(costo efectividad).

Informacion y comunicacion efectivas son vitales para que una entidad
conduzca y controle sus operaciones. La gerencia de una entidad
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requiere comunicacién relevante, confiable, correcta y oportuna relacio-
nada con los eventos internos, asi como con los externos. Ademas, la
informacién es necesaria en toda la entidad para que ésta logre sus obje-
tivos.

Finalmente, dado que el control interno es una actividad dinamica que
tiene que ser adaptada continuamente segin los cambios y riesgos que la
entidad tenga que enfrentar, el seguimiento del sistema de control
interno es necesario para procurar a asegurar que el control interno esté
a tono con los objetivos, el entorno, los recursos y el riesgo.

Estos componentes definen un enfoque recomendable para el control
interno en el gobierno y dan las bases sobre las cuales se puede evaluar
el control interno. Estos componentes aplican a todos los aspectos de las
operaciones de una organizacion.

Esta guia provee un marco general. Cuando sea implementada, la geren-
cia serd responsable de desarrollar las politicas mds detalladas y las prac-
ticas y procedimientos para satisfacer las operaciones de su organiza-
cién, para asegurar que éstas sean hechas como parte integral de esas
operaciones.

Relacion entre objetivos y componentes

Existe una relacion directa entre los objetivos que representan lo que una
entidad esta tratando de conseguir y los componentes del control interno
que representan como se pueden alcanzar esos objetivos. Esta relacion
estd representada en una matriz tridimensional que tiene la forma de un
cubo.

Los cuatro objetivos — respondabilidad (e informacién), cumplimiento
(con las leyes y regulaciones), operaciones (ordenadas, éticas, econémi-
cas eficientes y efectivas) y salvaguarda de recursos, estan representados
por las columnas verticales, los cinco componentes estan representados
por las filas horizontales y la organizacién o entidad y sus departamen-
tos estdn representados por la tercera dimension de la matriz.
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Cada fila de los componentes “hace un corte transversal” y aplica a cada
uno de los cuatro objetivos. Por ejemplo, la informacion financiera y no
financiera generada de fuentes internas y externas, que pertenece al com-
ponente de informacién y comunicacion, son necesarias para manejar las
operaciones, emitir informes y cumplir con los propdsitos de responda-
bilidad y para cumplir con las leyes aplicables.

Del mismo modo, si vemos los objetivos, cada uno de los cinco compo-
nentes es relevante a cada objetivo. Tomando un objetivo, como la
eficiencia y eficacia de las operaciones, queda claro que cada uno de los
componentes es aplicable e importante para su logro.

El control interno no sélo es relevante para toda la entidad, sino para sus
unidades individuales. Esta relacion estd representada por la tercera
dimensién, misma que representa organizaciones, dreas y unidades. Por
ello uno puede enfocarse hacia cualquiera de las celdas de la matriz.
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Mientras el marco del control interno es relevante y aplicable a todas las
organizaciones, la manera en la que la gerencia lo aplica variard amplia-
mente de acuerdo con la naturaleza de la entidad, y depende de cierto
numero de factores especificos. Estos factores incluyen la estructura
organizacional, el perfil del riesgo, el ambiente operativo, el tamafio, la
complejidad, las actividades y grado de regulacién, entre otros. Conside-
rando la situacion especifica de cada entidad, la gerencia deberd formu-
lar una serie de alternativas relacionadas con la complejidad de los pro-
cesos y las metodologias desplegadas para aplicar los componentes del
marco del control interno.

A continuacion, cada uno de los componentes antes mencionados estd
presentado de manera concisa con comentarios adicionales.
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2.1 Entorno de control

ambiente de control

evaluacion de riesgos

El entorno de control establece el tono de una organizacion, teniendo
influencia en la conciencia que tenga el personal sobre el control. Es el
fundamento para todos los componentes de control interno, dando dis-
ciplina y estructura.

Los elementos del entorno de control son:

(1) La integridad personal y profesional y los valores éticos de la
gerencia y el resto del personal, incluyendo una actitud de apoyo
hacia el control interno todo el tiempo a través de la organizacion;

(2) Competencia;

(3) El “tono de los superiores” (es decir la filosoffa de la direccién y
el estilo gerencial);

(4) Estructura organizacional;

(5) Politicas y practicas de recursos humanos.

Integridad personal y profesional, y valores éticos de la gerencia y
del personal

La integridad personal y profesional y los valores éticos de la gerencia y
del personal determinan sus preferencias y sus juicios de valor, mismos
que se traducen en las normas de conducta. Deben observar una actitud
de apoyo hacia el control interno todo el tiempo en la organizacion.

Cada persona involucrada con la organizacion — entre los gerentes y
los empleados — tiene que mantener y demostrar integridad personal y
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profesional y valores éticos, y tiene que cumplir todo el tiempo con los
codigos de conducta aplicables. Esto podria incluir la declaracion de
intereses financieros personales, cargos externos o regalos (por ejem-
plo ser electos como oficiales o servidores publicos de mayor rango),
y reportar conflictos de intereses.

Ademas, las entidades ptblicas tienen que mantener y demostrar integri-
dad y valores €ticos y tienen que hacerlos visibles al puiblico en su
misién y valores centrales. Ademds, sus operaciones tienen que ser €ti-
cas, ordenadas, econdmicas, eficientes y efectivas. Tienen que ser con-
sistentes con la mision.

Competencia

La competencia incluye el nivel de conocimiento y habilidades necesa-
rias para ayudar a asegurar una actuacién ordenada, ética, econdmica,
eficaz y eficiente, al igual que un buen entendimiento de las responsabi-
lidades individuales relacionadas con el control interno.

La gerencia y los empleados deben mantener un nivel de competencia
que les permita comprender la importancia del desarrollo, implantacién
y mantenimiento de un buen control interno y practicar sus deberes para
poder alcanzar los objetivos generales de control interno y la mision de
la entidad. Cada uno en la organizacion estd involucrado con el control
interno con sus responsabilidades propias y especificas.

La gerencia y su personal deben, por lo tanto, mantener y demostrar un
nivel de habilidades necesarias para ayudar a asegurar un desempeiio
efectivo y eficiente; y una suficiente comprensioén del control interno,
para efectivamente descargar sus responsabilidades.

La capacitacidn, por ejemplo, puede aumentar la conciencia de los
servidores publicos sobre temas de control interno y ética, y ayudar a
desarrollar las capacidades del servidor publico para manejar dilemas
éticos.

El tono de los superiores

El “tono de los superiores” (es decir la filosofia de la direccién y su
estilo gerencial) refleja:
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e Una actitud de apoyo permanente hacia el control interno, la
independencia, la competencia y de liderazgo con el ejemplo.

e Un cddigo de conducta establecido por la gerencia y evaluacion
del asesoramiento y del desempefio que apoyen los objetivos de
control interno y, en particular, de las operaciones de signo ético.

La actitud establecida por la alta gerencia esta reflejada en todos los
aspectos de las acciones de la gerencia. La entrega, el involucra-
miento y el apoyo de los directores establecen “el tono de los supe-
riores” que debe generar una actitud positiva y son cruciales para
mantener una actitud de apoyo positiva hacia el control interno de una
organizacion.

Si la alta gerencia cree que el control interno es importante, los demads
miembros de la organizacién sentirdn esta actitud y responderan obser-
vando concientemente los controles establecidos. Por ejemplo, la crea-
cién de una unidad de control interno como parte del sistema de control
interno es un signo importante por parte de la gerencia de que el control
interno es importante.

Por otra parte, si los miembros de la organizacién sienten que el control
interno no es una preocupacién importante para la alta gerencia y se le
da la atencién a medias en vez de otorgarle un soporte profundo, es casi
seguro que los objetivos de control de la gerencia no sean efectivamente
alcanzados.

Consecuentemente, la demostracién y la insistencia en una conducta
ética por parte de los ejecutivos es de vital importancia para el objetivo
de control interno y en particular para el objetivo de “operaciones éti-
cas”. Al llevar a cabo este papel, la gerencia pondrd buen ejemplo a tra-
vés de sus propias acciones y su conducta debera reflejar lo que es ade-
cuado y lo que no es aceptable. En particular, las politicas gerenciales,
los procedimientos y practicas deben promover la conducta ordenada,
ética, econdmica, eficiente y eficaz.

La integridad de la gerencia y de su personal es, de cualquier modo,
influenciada por muchos elementos. Por tal motivo, se debera recordar al
personal periédicamente sus obligaciones bajo un cédigo operativo de
conducta emitido por la alta gerencia. Las evaluaciones de asesoria y
desempefio también son importantes. Las evaluaciones de desempefio
deben estar basadas en una evaluacion de muchos factores criticos,
incluyendo el papel del empleado que efectua el control interno.
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Estructura organizacional

La estructura organizacional de una entidad provee:

e Asignacion de autoridad y respondabilidad;
e Delegacion de autoridad y respondabilidad
e Lineas apropiadas de rendicién de cuentas.

La estructura organizacional define las areas claves de la entidad res-
pecto de la autoridad y responsabilidad. La delegacién de autoridad y
la responsabilidad se relacionan con la manera en la que la autoridad
y la responsabilidad son delegadas a través de la entidad. Puede no
haber asignacién de autoridad o una responsabilidad que no sea repor-
tada. Por tal motivo, deben ser definidas lineas apropiadas de rendi-
cién de cuentas. En circunstancias excepcionales, otras lineas de ren-
dicién de cuentas tienen que ser posibles ademds de las normales,
como en aquellos casos en que la gerencia esta involucrada en irregu-
laridades.

La estructura organizacional puede incluir una unidad de control interno
que debe ser independiente de la gerencia y que informara directamente
a la autoridad de maximo nivel dentro de la organizacion.

La estructura organizacional también es tratada en el capitulo 3 de roles
y responsabilidades.

Politicas y practicas de recursos humanos

Las politicas y practicas de los recursos humanos incluyen contratacién,
orientacion, capacitacion (formal y en el sitio de trabajo), asi como edu-
cacion, asesoramiento y evaluacion, consultoria, promocién, compensa-
cién y acciones correctivas.

El personal es un aspecto importante del control interno. Personal com-
petente y confiable es necesario para un control efectivo. Por lo tanto,
los métodos a través de los cuales se contrata a la gente, se hacen las
evaluaciones, la capacitacion, la promocién y la remuneracién son una
parte importante del entorno de control. Las decisiones de contratacion
deben por lo tanto contar con la seguridad de que los individuos tengan
la integridad, la educacién y la experiencia necesarias para llevar a cabo
sus tareas y de que se provea la capacitacion formal, en el trabajo y
sobre la ética. Los ejecutivos y los empleados que tengan una buena
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comprension del control interno y que tengan las intenciones de asumir
responsabilidades, son vitales para un control interno efectivo.

La administracién de los recursos humanos también tiene un papel esen-
cial en promover un ambiente ético desarrollando el profesionalismo y
fortaleciendo la transparencia en las practicas diarias. Esto se hace visi-
ble en los procesos de reclutamiento, evaluacién, y promocién, mismos
que deben estar basados en méritos. Asegurarse de una apertura en los
procesos de seleccion publicando tanto las reglas de reclutamiento y los
cargos vacantes también ayuda a tener una administracion ética de los
recursos humanos.

Ejemplos

El lector se referird a los anexos para ejemplos integrados en cada uno
de los objetivos y los componentes del control interno.
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2.2 Evaluacion del riesgo / Jﬁ A@W Aﬁy

ambiente de control

evaluacion de riesgos

actividades de control

La evaluacion de riesgo es el proceso de identificacion y andlisis de los
riesgos relevantes para el logro de los objetivos de la entidad y para
determinar una respuesta apropiada

Implica:
(1) Identificacion del riesgo:

e Relacionado con los objetivos de la entidad;

e Comprension

e Incluye riesgos debidos a factores externos e internos, tanto a
nivel de la entidad como de sus actividades;

(2) Valoracion del riesgo

e Estimacion de la importancia del riesgo
e Valoracion de la probabilidad de que el riesgo ocurra

(3) Evaluacion de la tolerancia al riesgo de la organizacion;
(4) Desarrollo de respuestas:

e Cuatro tipos de respuesta al riesgo deben ser considerados: trans-
ferencia, tolerancia, tratamiento o eliminacion. Entre ellos, el
tratamiento del riesgo es el mds relevante para esta guia porque un
control interno efectivo es el mejor mecanismo para tratar el riesgo.

e [os controles apropiados involucrados pueden ser de deteccion
o de prevencion.

Dado que las condiciones gubernamentales, econémicas, industriales,
regulatorias y operacionales estdn en constante cambio, la evaluacion
de riesgo debe ser un proceso constante. Implica la identificacion y
andlisis de condiciones modificadas y oportunidades y riesgos (ciclo de
evaluacion del riesgo) y la adaptacion del control interno para dirigirlo
hacia los riesgos cambiantes.
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Como se enfatiz6 en la definicion, el control interno puede dar s6lo una
seguridad razonable de que los objetivos de una organizacién sean cum-
plidos. La evaluacién del riesgo es un componente del control interno,
juega un papel esencial en la seleccion de las actividades apropiadas de
control que se deben llevar a cabo. Es el proceso de identificar y anali-
zar los riesgos relevantes para la consecucion de los objetivos de la enti-
dad y determinar una respuesta apropiada.

Consecuentemente, establecer los objetivos institucionales es una condi-
cion para la evaluacion del riesgo. Los objetivos deben estar definidos
antes de que la gerencia identifique los riesgos que pudieran afectar su
consecucién y ejecute las acciones para administrar esos riesgos. Esto
significa tener en marcha un proceso para evaluar y dirigir el impacto
del riesgo de forma que el costo sea razonable y tener personal con las
habilidades necesarias para identificar y valorar los riesgos potenciales.
Las actividades de control interno son una respuesta al riesgo en tanto
que estan disefiadas para limitar la incertidumbre del resultado que ha
sido identificado.

Las entidades gubernamentales deben administrar los riesgos con mayor
probabilidad de tener impacto en la prestacion de servicios y en el logro
de los resultados deseados.

Identificacion de riesgo

Un acercamiento estratégico a la identificacidn de riesgo depende de la
identificacion de los riesgos que amenazan los objetivos clave organiza-
cionales. Los riesgos relevantes a estos objetivos deben ser considerados
y evaluados, resultando en una pequefia cantidad de riesgos clave.

La identificacion de los riesgos clave no es importante s6lo para identi-
ficar las dreas mds importantes a las que se deben dirigir los esfuerzos de
valoracion, sino también para asignar responsabilidades para el manejo
de dichos riesgos.

El desempeno de una entidad puede estar en riesgo debido a factores
internos o externos a nivel tanto de la entidad como de sus actividades.
La evaluacion de riesgos debe considerar todos los riesgos que puedan
darse (incluyendo el riesgo de fraude y corrupcién), por ello es im-
portante que la identificacion del riesgo sea muy amplia. La identifica-
cién del riesgo debe ser un proceso permanente y muchas veces esta
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integrada al proceso de planificacion. Es muchas veces ttil considerar
el riesgo con la perspectiva de una “hoja blanca de papel”, y no siem-
pre relacionarlo con una vision previa. Este tipo de acercamiento faci-
lita la identificacion de los cambios en el mapa de riesgo® de una orga-
nizacién que resulte de los cambios en el entorno econdémico y
regulatorio, condiciones internas y externas, y de la introduccién de
objetivos nuevos o modificados.

Es necesario adoptar herramientas apropiadas para la identificacion del
riesgo. Dos de las herramientas mas cominmente utilizadas son propi-
ciar una revision de riesgos y una autoevaluacion de riesgos.’

Valoracion del riesgo

Para decidir como administrar el riesgo, es necesario no sélo identificar
que un cierto tipo de riesgo existe en principio, sino valuar su impor-
tancia y valorar la probabilidad de que este riesgo se dé. La metodolo-
gfa para analizar riesgos puede variar, en gran parte porque muchos
riesgos son dificiles de cuantificar (ejemplo: riesgos de prestigio), mien-
tras que otros se prestan para un diagnéstico numérico (especialmente

% Una vision general o matriz de los riesgos clave que enfrenta una entidad o una unidad
incluye el nivel de impacto (ejemplo: alto, medio, bajo) junto con la probabilidad de la
ocurrencia del hecho.

7 Gestionar una revision de riesgo

Este es un procedimiento que va de arriba hacia abajo. Se establece un equipo para con-
siderar todas las operaciones y actividades de una organizacion en relacién con sus obje-
tivos, e identificar los riesgos asociados. El equipo conduce una serie de entrevistas con
miembros clave de todos los niveles de la organizacion para disefiar un mapa de riesgo
para toda la gama de actividades en las que se identifican los campos de las politicas,
actividades y funciones que pueden ser especialmente vulnerables a riesgo, (incluyendo el
riesgo de fraude y corrupcién).

Autoevaluacion de riesgo

Este es un enfoque que va de abajo hacia arriba. Cada nivel y parte de la organizacién
estd invitada a revisar sus actividades y alimentar un diagndstico de riesgos hacia arriba
de la entidad. Esto puede hacerse a través de un enfoque de documentacioén (con un
marco de diagnéstico establecido con cuestionarios) o a través de talleres.

Estos dos enfoques no se excluyen mutuamente y una combinacion de enfoques de
arriba hacia a bajo, y de abajo hacia arriba es recomendable para el proceso de
valoracion de riesgo y para facilitar la identificacion de riesgos tanto de toda la entidad,
como de cada actividad.
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riesgos financieros). En el primer caso, una visién mucho mas subjetiva
es la dnica posibilidad, y en este caso la valoracion del riesgo se acerca
mas a un arte que a una ciencia. Sin embargo, el uso de criterios de eva-
luacién de riesgos de forma sistemdtica disminuird la subjetividad del
proceso, ofreciendo un marco que permitird hacer juicios de forma
coherente.

Uno de los propésitos clave de la evaluacion del riesgo es informar a la
gerencia sobre las dreas de riesgo donde se necesita tomar una accién y
sus prioridades relativas. Por tal motivo, usualmente serd necesario des-
arrollar algiin marco de categorizacién para todos los riesgos, por ejem-
plo, dividirlos entre alto, mediano y bajo. Generalmente es mejor mini-
mizar las categorias, ya que un refinamiento exagerado puede llevar a
una separacion innecesaria de niveles que en verdad no puedan ser sepa-
rados con claridad.

A través de tal evaluacion, los riesgos pueden tener rangos para estable-
cer prioridades para la gerencia y presentar informacién para las deci-
siones gerenciales sobre los riesgos que necesitan mayor atencidon (por
ejemplo aquellos que tengan un mayor potencial de impacto y una pro-
babilidad mas alta de ocurrir).

Valoracion de la “tolerancia” de riesgo de una organizacion

Un tema importante al considerar la respuesta al riesgo es la identifica-
cién de la “tolerancia de riesgo” de una entidad. La tolerancia de riesgo
es la cantidad de riesgos a la que una entidad esta preparada a exponerse
antes de juzgar que una accion deba ser tomada. Las decisiones sobre las
respuestas al riesgo tienen que ser tomadas en forma conjunta con la
identificacién de la cantidad de riesgos que pueden ser tolerados.

Tanto los riesgos inherentes como los riesgos residuales necesitan ser
tomados en consideracién para determinar la tolerancia al riesgo. El
riesgo inherente es el riesgo en una entidad en que la ausencia de accio-
nes por parte de la direccién pueda conducir a alterar la posibilidad de
riesgo o su impacto. El riesgo residual es el riesgo que permanece una
vez que la la gerencia responde al riesgo.

La tolerancia de riesgo de una entidad varia de acuerdo a la importancia
percibida de los riesgos. Por ejemplo, la tolerancia a la pérdida finan-
ciera puede variar de acuerdo al rango de factores, incluyendo el tamafio
del presupuesto relevante, la fuente de la posible pérdida, o algunos
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otros riesgos asociados tales como la publicidad adversa. La identifica-
cion de la tolerancia de riesgo es un tema subjetivo, sin embargo es una
etapa importante en la formulacién de la estrategia global de riesgo.

Desarrollo de las respuestas

El resultado de las acciones arriba mencionadas puede resultar en un
mapa de riesgo para la organizaciéon. Habiendo desarrollado un mapa de
riesgo, la organizacion puede entonces considerar las respuestas apro-
piadas.

Las respuestas al riesgo pueden ser divididas en cuatro categorias. En
algunos casos, el riesgo puede ser transferido, tolerado o eliminado.® De
cualquier modo, en la mayor parte de los casos, el riesgo tendrd que ser
administrado y la entidad necesitard implantar y mantener un sistema
efectivo de control interno para mantener el riesgo en un nivel aceptable.

El propésito del tratamiento no es necesariamente obviar el riesgo, sino
mantenerlo bajo control. Los procedimientos que una organizacion esta-
blece para tratar el riesgo se llaman actividades de control. La valoracién
del riesgo deberd jugar un rol central en la seleccién apropiada de acti-
vidades de control a llevarse a cabo. Una vez mds, es importante repetir
que no es posible eliminar los riesgos y que el control interno puede
solamente dar seguridad razonable de que los objetivos de la organiza-
cion sean cumplidos. De cualquier modo, las entidades que activamente
identifican y manejan los riesgos tienen mejores probabilidades de estar
bien preparadas para responder rapidamente cuando las cosas salen mal
y responder a cualquier cambio en general.

8 En el caso de algunos riesgos, la mejor respuesta puede ser transferirlos. Esto se puede
hacer por seguros convencionales, ddndole a una tercera parte la tarea de tomar el riesgo
en una forma diferente, o puede hacerse a través de estipulaciones contractuales.

La habilidad para hacer algo para evitar los riesgos puede ser limitada, o el costo de tomar
algunas acciones puede ser desproporcionado con relacion al potencial beneficio. En estos
casos, la respuesta puede ser folerar los riesgos.

Algunos riesgos s6lo seran tratados o detenidos en niveles aceptables eliminando la acti-
vidad. En el sector publico, la opcién de eliminar las actividades puede ser severamente
limitada comparando con el sector privado. Ciertas actividades son llevadas a acabo en el
sector gubernamental porque los riesgos asociados son tan grandes, que no existe otra
manera en la que el resultado, que es requerido para beneficio publico, sea logrado.

28 &



Al disefiar un sistema de control interno, es importante que las activida-
des de control establecidas sean proporcionales al riesgo. Aparte del
resultado extremo indeseable, normalmente es suficiente disefiar un con-
trol que dé una seguridad razonable de poder limitar las pérdidas al
riesgo aceptable de la entidad. Cada control tiene un costo asociado y la
actividad de control debe ofrecer valor por su costo en relacion al riesgo
al que se esta dirigiendo.

Dado que las condiciones gubernamentales, econdmicas, industriales,
regulatorias y operativas cambian continuamente, el entorno de control
de cualquier organizacién también estd en constante cambio, y las prio-
ridades de los objetivos y la consecuente importancia de riesgos deben
adaptarse y cambiar. Algo fundamental para la evaluacién de riesgos es
la existencia de un proceso permanente para identificar el cambio de
condiciones y tomar las acciones necesarias. Los perfiles de riesgo y
controles relacionados tienen que ser regularmente revisados y reconsi-
derados para asegurar que el mapa del riesgo sigue siendo valido, que las
respuestas al riesgo siguen siendo apropiadamente escogidas y propor-
cionadas, y que los controles para mitigarlos siguen siendo efectivos en
la medida en la que los riesgos cambian con el tiempo.

Ejemplos

El lector se referird a los anexos para obtener ejemplos de cada uno de
los objetivos y de los componentes.
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ambiente de control

evaluacion de riesgos

actividades de control

[y

Las actividades de control son politicas y procedimientos establecidos
para disminuir los riesgos y lograr los objetivos de la entidad.

Para ser efectivas, las actividades de control deben ser apropiadas, fun-
cionar consistentemente de acuerdo a un plan a lo largo de un periodo,
y tener un costo adecuado, que comprenda muchos aspectos, ser razo-
nables y estar relacionadas directamente con los objetivos de control.

Las actividades de control se dan en toda la organizacion, en todos los
niveles y en todas las funciones. Incluyen una gama de actividades de
control de deteccion y prevencion tan diversas como por ejemplo:

1. Procedimientos de autorizacion y aprobacion;

2. Segregaciéon de funciones (autorizacidon, procesamiento, archivo,
revision);

Controles sobre el acceso a recursos y archivos;

Verificaciones;

Conciliaciones;

Revision de desempefio operativo;

Revision de operaciones, procesos y actividades;

Supervision (asignaciones, revisiones y aprobaciones, direccion y
capacitacion).
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Las entidades deben alcanzar un balance adecuado entre la deteccion y
la prevencion en las actividades de control.

Las acciones correctivas son un complemento necesario para las acti-
vidades de control en la busqueda del logro de los objetivos.
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Las actividades de control son las politicas y procedimientos estableci-
dos y ejecutados en direccion a los riesgos y para lograr los objetivos de
la entidad.

Para ser efectivas las actividades de control necesitan:

e Ser apropiadas (esto significa el control correcto en el lugar correcto y
proporcional al riesgo involucrado);

e Funcionar consistentemente de acuerdo a un plan a lo largo de un
periodo (esto significa que deben haber sido cumplidas cuidadosa-
mente por todos los empleados involucrados en el proceso y no
hechas apresuradamente cuando el personal clave esté ausente o esté
con sobrecarga de trabajo);

e Tener un costo adecuado (es decir, el costo de la implantacién del
control no debe exceder los beneficios que del proceso puedan
derivarse);

e Ser entendibles y razonables y estar relacionadas directamente con los
objetivos de control.

Las actividades de control incluyen un rango de politicas y procedi-
mientos tan diversos como:

1. Procedimientos de autorizacion y aprobacion

La autorizacién y ejecucién de transacciones y eventos deben ser
hechas sélo por personas que estén dentro del rango de autoridad. La
autorizacioén es el principal medio para asegurar que sélo transaccio-
nes y eventos validos sean iniciados segun las intenciones de la geren-
cia. Los procedimientos de autorizacion, que tienen que ser documen-
tados y claramente comunicados a los gerentes y empleados, deben
incluir condiciones especificas y términos bajo los cuales se puedan
hacer las autorizaciones. Conformidad con los términos de autoriza-
cién significa que los empleados actian en concordancia con las
directivas y dentro de las limitaciones establecidas por la gerencia o la
legislacién.

2. Segregacion de funciones (autorizacion, procesamiento, archivo y
revision)

Para reducir el riesgo de error, el desperdicio o las actividades incorrec-

tas y el riesgo de no detectar tales problemas, no debe haber un solo

individuo o equipo que controle todas las etapas clave de una transac-
cién o evento. Mas bien, los deberes y responsabilidades deben estar
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asignados sistemdticamente a un cierto nimero de individuos para ase-
gurar la existencia de revisiones efectivas. Las funciones clave incluyen
autorizacién y archivo de transacciones, procesamiento y revision o
auditoria de las transacciones. La colusion entre personas, sin embargo,
puede reducir o destruir la efectividad de esta actividad de control
interno. Una organizacién pequefia probablemente tiene muy pocos
empleados como para llevar a cabo satisfactoriamente esta actividad de
control. En tales casos, la gerencia debe ser consciente de este riesgo y
compensarlo con otras actividades de control. La rotacién de empleados
puede ayudar a asegurar que una sola persona no sea responsable de
todos los aspectos clave de las transacciones o eventos por un excesivo
periodo de tiempo. También es aconsejable que se propicien o pidan
vacaciones anuales, eso ayudara a reducir el riesgo porque significa una
rotacioén temporal de funciones.

3. Controles sobre el acceso a los recursos y archivos

El acceso a recursos o archivos debe ser limitado a individuos autoriza-
dos que sean responsables por la custodia y/o utilizacién de los mismos.
La respondabilidad en cuanto a la custodia se pone en evidencia por la
existencia de recibos, inventarios y otros registros otorgando la custodia
y registrando las transferencia de la custodia. La restriccion de acceso a
los recursos reduce el riesgo de la utilizacién no autorizada o la pérdida
y ayuda a lograr las directivas gerenciales. El grado de restriccion
depende de la vulnerabilidad de los recursos y el riesgo que se percibe
de pérdida o utilizacién incorrecta, y debe ser periédicamente valorado.
Cuando se determina la vulnerabilidad de un bien, deben ser conside-
rados su costo, portabilidad y posibilidades de cambios.

4. Verificaciones

Las transacciones y eventos significativos deben ser verificados antes y
después de ser procesados, ejemplo: cuando los bienes son entregados,
el nimero de bienes provistos es verificado con el nimero de bienes
pedidos. Después, el nimero de bienes facturados es verificado con el
nimero de bienes recibidos. El inventario es verificado también reali-
zando revisiones al almacén.

5. Conciliaciones

Los archivos son conciliados con los documentos apropiados sobre una
base regular, ejemplo: los archivos de contabilidad relacionados con las
cuentas bancarias son conciliados con los estados bancarios correspon-
dientes.
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6. Revision de desempeno operativo

El desempeiio de las operaciones es revisado a la luz de las normas sobre
una base regular, valorando la efectividad y eficiencia. Si los andlisis de
gestion determinan que las acciones existentes no alcanzan los objetivos
o normas establecidas, los procesos y las actividades establecidas para
alcanzar los objetivos deberian ser objeto de andlisis para determinar si
son necesarias mejoras.

7. Revision de operaciones, procesos y actividades

Las operaciones, los procesos y las actividades deben ser periédicamente
revisadas para asegurar que cumplen con los reglamentos, politicas, pro-
cedimientos en vigor y con el resto de Iso requisitos. Este tipo de revi-
sion de las operaciones actuales de una organizacién debe ser claramente
distinguido del seguimiento del control interno que se discute por sepa-
rado en la seccién 2.5.

8. Supervision (valoracion, revision y aprobacion, direccion y
capacitacion)

La supervision competente ayuda a asegurar que los objetivos de control
interno sean alcanzados. La asignacidn, revision y aprobacién del trabajo
de un empleado comprende:

e La comunicacidn clara de las funciones, responsabilidades y respond-
abilidad asignada a cada miembro del personal;

e La revision sistemdtica del trabajo de cada miembro hasta donde sea
necesario:

e La aprobacion del trabajo en puntos criticos para asegurarse de que
marcha como se quiere.

La delegacién de trabajo de un supervisor no debe disminuir la respon-
sabilidad del supervisor por estas responsabilidades y funciones. Los
supervisores ademds deberdn dar a los empleados la suficiente guia y
capacitacion para ayudar a asegurarse de que los errores, desperdicio y
actividades incorrectas sean minimizados y que las directivas de la
gerencia sean entendidas y cumplidas.

La lista antes mencionada no es exhaustiva pero enumera las actividades
mds comunes de control preventivo y de deteccion. Las actividades de
control 1-3 son preventivas, 4-6 son de deteccién, mientras que 7-8 son
tanto preventivas como de deteccion. Las entidades deben alcanzar un
balance adecuado entre la deteccién y la prevencion en las actividades
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de control; por esta razén frecuentemente se utiliza una mezcla de estos
controles para compensar desventajas particulares de controles indivi-
duales.

Una vez que una actividad de control es implantada, es esencial que se
obtenga seguridad sobre su efectividad. Consecuentemente, las acciones
correctivas son un complemento necesario para las actividades de con-
trol. M4s adn, debe quedar claro que las actividades de control forman
s6lo un componente del control interno. Deben estar integradas a los
otros cuatro componentes.

Ejemplos

El lector se referird a los anexos para ejemplos integrados de cada uno
de los objetivos y sus componentes.
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2.3.1 Actividades de control de informacion tecnologica

Los sistemas de informaciéon implican actividades de control de tipo
especifico. Por tal motivo, los controles de informacion tecnoldgica
consisten en dos grandes grupos:

(1) Controles generales
Controles generales son la estructura, politicas y procedimientos
que aplican a todo un gran segmento de la informacién de la enti-
dad y ayudan a asegurar su correcta operatividad. Estos crean el
medio en el que operan los sistemas de aplicacion y los controles.

Las mas grandes categorias de controles generales son: (1) progra-
mas de seguridad de planificacién y gerencia, (2) controles de
acceso, (3) controles de desarrollo, mantenimiento y cambio en la
aplicacion del software, (4) controles en el sistema de software,
segregacion de funciones, y (6) continuidad en el servicio.

(2) Aplicacion de controles

La aplicacién de controles son la estructura, politicas y procedi-
mientos que aplican por separado a los sistemas de aplicacion indi-
vidual, y estdn directamente relacionados a las aplicaciones indivi-
duales computarizadas. Estos controles estdn generalmente
disenados para prevenir, detectar y corregir errores e irregularida-
des mientras la informacién fluye a través de los sistemas de infor-
macion.

Los controles generales y de aplicacion estdn interrelacionados y
ambos son necesarios para ayudar a un procesamiento adecuado y
completo de la informacién. Dado que la tecnologia de la informacion
cambia muy rapidamente, los controles relacionados deben evolucionar
constantemente para seguir siendo efectivos.

Conforme la tecnologia de la informacién ha ido avanzando, las organi-
zaciones se han vuelto cada vez mas dependientes de los sistemas com-
putarizados de informacion para llevar a cabo sus operaciones y para
procesar, mantener y reportar informacién esencial. Como resultado, la
confiabilidad y seguridad de informacién computarizada y la de los sis-
temas que procesan, mantienen y reportan esta informacién son una
importante preocupacion tanto de la gerencia como de los auditores de
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las organizaciones. Aunque los sistemas informaticos implican tipos
especificos de actividades de control, la informética no es un tema de
control independiente. Es una parte integral de la mayor parte de las
actividades de control.

La utilizacién de sistemas automatizados para procesar la informacién
implica varios riesgos que necesitan ser considerados por la organizacion.
Estos riesgos van desde, entre otras cosas, uniformar el procesamiento de
las transacciones, sistemas de informacion que inicien las transacciones
automdticamente, incremento potencial de errores no detectados; existen-
cia, integridad y volumen de pistas de auditorias; la naturaleza del hard-
ware y software utilizados y archivo de transacciones inusuales o no ruti-
narias. Por ejemplo, un riesgo inherente al uniformar los procesos de
transacciones es que cualquier error emergente de la programacion de
computacién ocurrird consistentemente en transacciones similares. Contro-
les tecnoldgicos efectivos de informacion pueden dar a la gerencia seguri-
dad razonable de que la informacién procesada por el sistema cumple con
los objetivos de control deseados, tales como asegurar que la informacion
sea completa, ordenada en el tiempo, vdlida y que preserva la integridad.

Los controles tecnolégicos de informacién consisten en dos grandes
grupos: controles generales y controles de aplicacion.

Controles generales

Los controles generales estan constituidos por la estructura, politicas y
procedimientos que se aplican a todos o a una gran cantidad de los sis-
temas de informacién de una entidad, tales como minicomputadoras y
redes y ayudan a asegurar su correcta operacién. Crean el medio en el
cual los sistemas de aplicaciéon y controles operan.

Las categorias mds importantes de los controles generales son:

(1) El programa de planificacion y gerencia de seguridad de toda la
entidad provee un marco y ciclo continuo de actividad para el riesgo
gerencial, desarrollando politicas de seguridad, asignando responsa-
bilidades y realizando el seguimiento de la correcta operacién de los
controles relacionados con las computadoras.

(2) Los controles de acceso limitan o detectan el acceso a los recursos
de las computadoras (informacién, programas, equipos y facilida-
des), protegiendo asi estos recursos contra modificaciones no autori-
zadas, pérdida y exposicién no deseada.
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(3) Los controles de desarrollo, mantenimiento y cambio de la aplica-
cion del software previenen la utilizacién de programas no autoriza-
dos y/o modificaciones a los programas existentes.

(4) Los controles de sistema de software limitan y realizan el segui-
miento del acceso a programas potentes y archivos sensibles que
controlan el hardware de las computadoras y aseguran las aplicacio-
nes apoyadas por el sistema.

(5) La segregacion de funciones implica que las politicas, procedimien-
tos y estructura organizacional estdn establecidos para prevenir que
un individuo controle los aspectos clave de las operaciones de las
computadoras y pueda asi conducir acciones no autorizadas u
obtenga acceso no autorizado a los bienes o los archivos.

(6) La continuidad en el servicio sirve para asegurar que cuando ocu-
rren eventos inesperados, las operaciones criticas continden sin inte-
rrupcion o sean reemprendidas rapidamente y la informacioén critica
o sensible sea protegida.

Controles de aplicacion

Los controles de aplicacion son la estructura, politicas, y procedimientos
que aplican a sistemas de aplicacién individual separados — tales como
cuentas por pagar, inventarios, rol de pagos, garantias o préstamos — y
estan disefiados para cubrir el procesamiento de informacion dentro de
aplicaciones especificas de software.

Estos controles son generalmente disefiados para prevenir, detectar y
corregir errores e irregularidades mientras la informacién fluye a través
de los sistemas de informacion.

Los controles de aplicacién y la manera en la que la informacién fluye a
través de los sistemas de informacidn pueden ser categorizados en tres
fases de un ciclo del proceso:

e Entradas: la informacién es autorizada, convertida a una forma
automatica e introducida a la aplicacién de manera exacta, completa y
puntual;

e Procesamiento: la informaciéon es correctamente procesada por la
computadora y los archivos son actualizados de manera apropiada, y

e Salidas: los archivos y reportes generados por la aplicacién reflejan
transacciones y eventos que han ocurrido y reflejan los resultados del
procesamiento. Sus reportes son controlados y distribuidos a usuarios
autorizados.

& 37



Los controles de aplicaciéon también pueden ser categorizados por los
objetivos de tipos de control a los que se relacionan, incluyendo si las
transacciones y la informacion es autorizada, completa, exacta y vdlida.
Los controles de autorizacién conciernen a la validez de las transac-
ciones y ayudan a asegurar que las transacciones representen eventos
que hayan ocurrido durante un determinado periodo. Los controles que
indican que los eventos o transacciones estin completos, se relacionan
con el control de si todas las transacciones validas son archivadas y cla-
sificadas adecuadamente. Los controles de exactitud tienen que ver con
el hecho de que las transacciones sean archivadas correctamente y todos
los elementos de la informacién sean exactos. Los controles sobre la
integridad del procesamiento de los archivos de informacidn, si son defi-
cientes, pueden anular cada uno de los antes mencionados controles de
aplicacién y permitir la ocurrencia de transacciones no autorizadas, ade-
mas de contribuir para que la informacion sea incompleta e inadecuada.

Los controles de aplicacion incluyen actividades de control programa-
das, tales como emisiones automaticas y seguimiento manual de las sali-
das generadas por la computadora, tales como revisiones de reportes que
identifiquen items rechazados o inusuales.

Los controles generales o de aplicacion sobre los sistemas de compu-
tacion estan interrelacionados

La efectividad de los controles generales es un factor significativo al
determinar la efectividad de los controles de aplicacidén. Si los controles
generales son débiles, entonces disminuye notoriamente la confiabilidad
de los controles asociados con las aplicaciones individuales. Cuando no
hay controles generales efectivos, la aplicaciéon de controles puede vol-
verse poco efectiva por exageracion, confusiéon o modificaciéon. Por
ejemplo las revisiones disefiadas para evitar que los usuarios ingresen
horas de trabajo irrazonablemente grandes a un sistema de procesos de
pago de ndminas pueden ser una aplicacién efectiva de control. De cual-
quier modo, no se puede confiar en este control si los controles genera-
les permiten modificaciones no autorizadas al programa que puedan per-
mitir algunas transacciones excepcionales que salgan de este marco.

Mientras los objetivos basicos de control no cambien, los cambios rapi-
dos en la tecnologia de la informacién requieren que los controles evo-
lucionen para seguir siendo efectivos. Cambios como un incremento en
la confiabilidad de las redes, computadoras con mayor potencia que
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ponen responsabilidad del procesamiento de informacién en las manos
del usuario, comercio electrénico y el internet pueden afectar la natura-
leza y la implantacién de actividades especificas de control.

Mais informacion sobre las actividades de control informdtico puede ser
encontrado en la Asociacion para el control y la auditoria de los sistemas
informéticos (ISACA, en sus siglas inglesas), especialmente en el marco
de referencia de los Objetivos de control para la informadtica y tecnolo-
gias conexas (COBIT, en sus siglas inglesas) y las actas del Comité para
la Auditoria de los sistemas informdticos de INTOSALI

Ejemplos

El lector puede referirse a los anexos para obtener ejemplos integrados
de cada uno de los objetivos y sus componentes del control interno.
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La informacién y la comunicacién son esenciales para ejecutar todos
los objetivos de control interno.

Informacion

Una precondicién para que la informacién de transacciones y hechos
sea confiable y relevante, es archivarla rapidamente y clasificarla
correctamente. La informacion pertinente debe ser identificada, captu-
rada y comunicada de una manera y en cierto limite de tiempo que per-
mita que el personal lleve a cabo su control interno y sus otras respon-
sabilidades (comunicaciéon puntual a la gente adecuada). Por tal
motivo, el sistema de control interno como tal y todas las transacciones
y eventos significativos deben estar apropiadamente documentados.

Los sistemas de informacion producen reportes que contienen informa-
cion operacional, financiera y no financiera, informacion relacionada
con el cumplimiento y que hace posible que las operaciones se lleven
a cabo y se controlen. La misma no sélo tiene que ver con datos gene-
rados internamente, sino con informacion sobre eventos externos, acti-
vidades y condiciones necesarias que permite la toma de decisiones y
el reporte.

La habilidad de la gerencia para tomar decisiones apropiadas es afec-
tada por la calidad de la informacidn, lo que implica que ésta deberia
ser apropiada, puntual, actual, exacta y asequible.
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La informacién y la comunicacion son esenciales para la realizacion de
todos los objetivos de control interno. Por ejemplo, uno de los objetivos
de control interno es cumplir con las obligaciones de respondabilidad
publica. Esto puede lograrse desarrollando y manteniendo informacién
financiera y no financiera confiable y relevante, y comunicando esta
informacién a través de la exposicion de reportes puntuales. La infor-
macién y comunicacion relacionada con el trabajo de la organizacién
creard la posibilidad de evaluar orden, ética, economia, eficiencia y efi-
cacia de las operaciones. En muchos casos, cierta informacion tiene que
ser emitida, o el proceso de la comunicacion tiene que llevarse a cabo
para cumplir con las leyes y regulaciones.

La informacién se necesita a todos los niveles de la organizacion para
tener un control interno efectivo y lograr los objetivos de la entidad. Por
tal motivo un conjunto de informacién pertinente, confiable y relevante
debe ser identificado, capturado y comunicado en la forma y periodo de
tiempo que permita que la gente lleve a cabo su control interno y sus
otras responsabilidades. Una precondicion para que la informacién sea
confiable y relevante es el archivo oportuno y correcta clasificacién de
los hechos y las transacciones.

Las transacciones y hechos deben ser archivados oportunamente cuando
hayan ocurrido, si la informacién es relevante y valiosa para la gerencia
al momento de controlar las operaciones y tomar decisiones. Esto aplica
al proceso completo o al ciclo de vida de una transaccién o evento,
incluyendo la iniciacién y autorizacién, todas las etapas mientras dure el
proceso, y su clasificacién final en los archivos. También aplica a la
actualizacién oportuna de toda la documentacidn para que siga siendo
relevante.

La clasificacion correcta de las transacciones y hechos es también nece-
saria para asegurar que la informacién confiable sea asequible a la geren-
cia. Esto significa organizar, categorizar y formatear la informacién con
la que se preparan reportes, planes de trabajo y estados financieros.

Los sistemas de informacién generan reportes que contienen informa-
cién operacional, financiera y no financiera, informacién relacionada
con el cumplimiento y que hace posible que se lleve a cabo y controle
una operacion. Los sistemas no sélo tienen que ver con formas cualitati-
vas o cuantitativas de datos generados internamente, sino con informa-
cidén sobre hechos externos, actividades y condiciones necesarias para la
toma de decisiones y su reporte.
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La habilidad de la gerencia para tomar decisiones apropiadas esta afec-
tada por la calidad de informacién, lo que implica que la informacién
sea:

apropiada (;esta toda la informacién necesaria?);

oportuna (;estd ahi cuando se la necesita?)

actualizada (¢ se tiene lo producido mds recientemente?)

exacta (/es correcta?)

accesible (¢ puede ser obtenida ficilmente por las partes relevantes?)

Para ayudar a asegurar la cualidad de la informacién y la rendicion de
cuentas, llevar a cabo las actividades de control interno y las responsa-
bilidades, y hacer que el seguimiento sea mds efectivo y eficiente, el sis-
tema de control interno, al igual que todas las transacciones y eventos
significativos deben ser correctos y claramente documentados (ejemplo:
diagramas de flujo y narrativos). Esta informacién ademds debe estar
lista y asequible para ser examinada).

La documentacion del sistema de control interno debe incluir la identifi-
cacion de la estructura de una organizacion, sus politicas, sus categorias
operacionales, sus objetivos relacionados y sus procedimientos de con-
trol. Una organizacién debe haber evidenciado por escrito los compo-
nentes del proceso de control interno, incluyendo sus objetivos y activi-
dades de control.

La extension de la documentacion del control interno de una entidad varia
de acuerdo al tamafio de la entidad, complejidad y factores similares.

Comunicacion

La comunicacién efectiva debe fluir hacia abajo, a través de y hacia
arriba de la organizacion, tocando todos los componentes y la estruc-
tura entera.

Todo el personal debe recibir un mensaje claro de la gerencia superior
sobre la seriedad con la que deben tomarse las responsabilidades. Es
necesario que entiendan su propio rol en el sistema de control interno,
al igual que la manera en la que sus actividades individuales se rela-
cionan con el trabajo de los demas.

También se necesita que haya comunicacion efectiva con las partes
externas.
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La informacién es la base de la comunicacién, misma que debe cumplir
con las expectativas de grupos e individuos, permitiéndoles llevar a cabo
sus responsabilidades de forma efectiva. La comunicacién efectiva debe
darse en todas las direcciones, fluir hacia abajo, a través y hacia arriba
en la organizacién, tocando todos los componentes de la estructura
entera.

Uno de los canales de comunicacién mads criticos es aquel entre la geren-
cia y el personal. La gerencia debe estar bien actualizada en cuanto a la
actuacion, desarrollo, riesgos y funcionamiento del control interno y
otros temas y eventos relevantes. Del mismo modo, la gerencia debe
comunicar a su personal la informacién que requiere retroalimentacién y
direccion. La gerencia también debe proveer comunicacion especifica y
dirigida, relacionada con las expectativas de conducta. Esto incluye afir-
maciones claras de la filosofia de control interno de la entidad, relacio-
namiento y delegacién de autoridad.

La comunicaciéon debe elevar la conciencia sobre la importancia y la
relevancia de un control interno efectivo, comunicar la tolerancia al
riesgo de la entidad, y hacer que el personal esté consciente de su rol y
responsabilidades al efectuar y apoyar los componentes del control
interno.

Ademds de las comunicaciones internas, la gerencia debe asegurar que
existan medios adecuados de comunicarse y obtener informacién de par-
tes externas, dado que las comunicaciones externas pueden servir como
entradas que tengan un alto impacto de significado en la medida en la
que la organizacién logre sus objetivos.

Basandose en las comunicaciones internas y externas recibidas, la geren-
cia debe dar los pasos necesarios para realizar acciones puntuales de
seguimiento.

Ejemplos:

El lector puede referirse a los anexos para obtener ejemplos integrados
de cada uno de los objetivos y los componentes del control interno.

& 43



2.5

Seguimiento R e s
® IS

ambiente de control

evaluacion de riesgos

actividades de control

Los sistemas de control interno deben ser objeto de seguimiento para
valorar la calidad de la actuacién del sistema en el tiempo. El segui-
miento se logra a través de actividades rutinarias, evaluaciones puntua-
les o la combinacién de ambas.

(D

2

Seguimiento continuo

El seguimiento continuo de control interno estd construido dentro
de las operaciones normales y recurrentes de la entidad. Incluye la
administracién y actividades de supervision y otras acciones que el
personal ejecuta al cumplir con sus obligaciones.

Las actividades de seguimiento continuo cubren cada uno de los
componentes de control interno e involucran acciones contra los
sistemas de control interno irregulares, antié€ticos, antieconémicos,
ineficientes e ineficaces.

Evaluaciones puntuales

El rango y frecuencia de las evaluaciones puntuales dependerd en
primer lugar de la valoracion de riesgos y de la efectividad de los
procedimientos permanentes de seguimiento.

Las evaluaciones puntuales cubren la evaluacién de la efectividad
del sistema de control interno y aseguran que el control interno
logre los resultados deseados basdandose en métodos predefinidos y
procedimientos. Las deficiencias de control interno deben ser
reportadas al nivel adecuado de la gerencia.

El seguimiento debe asegurar que los hallazgos de auditoria y las reco-
mendaciones sean adecuados y oportunamente resueltos.
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El seguimiento del control interno busca asegurar que los controles ope-
ren como se requiere y que sean modificados apropiadamente de
acuerdo a los cambios en las condiciones. El seguimiento también debe-
ria valorar si, en cumplimiento de la misién de la entidad, se alcanzan
los objetivos generales expuesto en la definicion de control interno. Esto
se puede lograr a través de las actividades de seguimiento continuo, eva-
luaciones puntuales, o una combinacion de ambas, para poder ayudar a
asegurar que el control interno siga siendo aplicable a todos los niveles
y a través de toda la entidad, y que el control interno logre los resultados
deseados. El seguimiento de las actividades de control interno como tal,
debe distinguirse claramente de la revision de las operaciones de la orga-
nizacién, misma que es una actividad de control interno como se descri-
bié previamente en la seccién 2.3.

El seguimiento continuo de control interno ocurre en el curso normal de
las operaciones recurrentes de una organizacién. Se ejecuta continua-
mente y sobre la base del tiempo real, reacciona dindmicamente al cam-
bio de condiciones y forma parte del engranaje de las operaciones de una
entidad. Como resultado, es mds efectivo que las evaluaciones puntuales
y las acciones correctivas son potencialmente menos costosas. Dado que
las evaluaciones puntuales toman lugar después de los hechos, muchas
veces los problemas son mas facilmente identificables a través de las
rutinas del seguimiento continuo.

El rango y la frecuencia de las evaluaciones puntuales dependen en pri-
mer lugar de la evaluacién del riesgo y de la efectividad de las activida-
des del seguimiento continuo. Al tomar esta determinacion, la organiza-
cién debe considerar la naturaleza y el grado de los cambios, tanto desde
hechos internos, como desde hechos externos y los riesgos asociados, la
competencia y experiencia del personal que implanta las respuestas al
riesgo, los controles relacionados, y los resultados del seguimiento con-
tinuo. Las evaluaciones puntuales de control también pueden ser utiles
para enfocar directamente la efectividad de los controles en un tiempo
especifico. Las evaluaciones puntuales pueden tomar la forma de auto-
evaluacidn al igual que de una revision del disefio de control de pruebas
sobre el control interno. Las evaluaciones puntuales también pueden ser
ejecutadas por las instituciones fiscalizadoras superiores o los auditores
externos o internos.

Usualmente, alguna combinacién del seguimiento permanente y de las
evaluaciones puntuales ayudard a asegurar que el control interno man-
tenga su efectividad a través del tiempo.
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Todas las deficiencias encontradas durante el seguimiento continuo
o a través de evaluaciones puntuales deben ser comunicadas a aquellas
personas que puedan tomar las acciones necesarias. El término “defi-
ciencia” se refiere a la condicién que afecta la habilidad de la entidad
para lograr sus objetivos generales. Una deficiencia, por lo tanto, puede
representar un defecto percibido, potencial o real, o una oportunidad
para fortalecer el control interno con la idea de aumentar las probabili-
dades de que la entidad logre sus objetivos generales.

Proveer la informacién necesaria sobre las deficiencias de control
interno a la parte responsable es dificil. Deben establecerse por ello
requerimientos para identificar qué informacién es necesaria en un
nivel particular para tomar decisiones de modo efectivo. Estos requeri-
mientos reflejan la regla general que una gerencia debe recibir la
informacién que afecta las acciones o conductas del personal bajo su
responsabilidad, al igual que la informacidn necesaria para lograr obje-
tivos especificos.

La informacién generada en el curso de las operaciones es usualmente
reportada a través de canales normales, lo que significa al individuo res-
ponsable por el funcionamiento y también al ultimo nivel de la gerencia
que esté sobre dicho individuo. De cualquier modo, los canales alterna-
tivos de comunicacién deben existir para reportar informacién delicada
como ser actos ilegales o incorrectos.

El seguimiento del control interno debe incluir politicas y procedi-
mientos que buscan asegurar que los hallazgos de auditoria y otras
revisiones sean adecuados y oportunamente resueltos. Los gerentes
deben (1) evaluar oportunamente los hallazgos de auditoria y otras
revisiones, incluyendo aquellos que muestren deficiencias y recomen-
daciones reportadas por los auditores y otros que evaltien las operacio-
nes de los departamentos, (2) determinar las acciones correctivas en
respuesta a los hallazgos y recomendaciones de las auditorias y revi-
siones, y (3) completar, dentro de los marcos establecidos, todas las
acciones que corrijan o resuelvan de cualquier otra manera los asuntos
que han llamado su atencidn.

El proceso de resolucién empieza cuando los resultados de la auditoria o
de otra revision son reportados a la gerencia y se termina solo cuando se
toma una accién que (1) corrija las deficiencias identificadas, (2) pro-
duzca mejoras, o (3) demuestre que los hallazgos y las recomendaciones
no garanticen la accién gerencial.
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Ejemplos

El lector puede referirse a los anexos para ejemplos integrados de cada
uno de los objetivos y componentes.




3 Lq{ales y %Sponsabilidades

Todos en una organizacion tienen responsabilidad por el control

interno:

Gerentes

Auditores
Internos

Miembros del
personal:

Son los responsables directos por todas las actividades
de una organizacidn, incluyendo el disefio, la implanta-
cion, la supervision del funcionamiento correcto, el
mantenimiento y la documentacién del sistema de con-
trol interno. Sus responsabilidades varian de acuerdo a
su funcioén en la organizacion y las caracteristicas de la
organizacion.

Examinan y contribuyen a la continua efectividad del
sistema de control interno a través de sus evaluaciones
y recomendaciones y por lo tanto desempefan un papel
importante en un control interno efectivo . Sin embargo,
no tienen una responsabilidad general primaria sobre el
disefio, puesta en marcha, mantenimiento y documenta-
cion del control interno.

También contribuyen al control interno. El control
interno es parte implicita y explicita de las funciones de
cada uno. Todos los miembros del personal juegan un
rol al efectuar el control y deben ser responsables por
reportar problemas de operaciones, de no cumplimiento
al codigo de conducta o de violaciones a la politica.

Las partes externas también juegan un rol importante en el proceso de
control interno. Pueden contribuir a que la organizacién alcance sus
objetivos, o pueden proveer informacion util para efectuar el control
interno. De cualquier modo, no son responsables del disefio, puesta en
marcha, funcionamiento adecuado, mantenimiento o documentacion
del sistema de control interno.

Entidades

Fortalecen y apoyan la implantacién de control interno

Fiscalizadoras efectivo en el gobierno. La evaluacién del control

Superiores
(EFSs)

interno es esencial para el cumplimiento de las EFSs,
las auditorias financieras y operativas, mismas que
comunican sus hallazgos y recomendaciones a los inte-
resados.
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Auditores Auditan algunas organizaciones gubernamentales en

Externos: algunos paises. Ellos y sus cuerpos de profesionales
deben asesorar y dar recomendaciones de control
interno.

Legisladores Establecen las reglas y directivas relacionadas con el
y reguladores: control interno. Deben contribuir a la comprension
comun del control interno.

Otras partes Interactian con la organizacién (beneficiarios, provee-
dores, etc.) y proveen informacion relacionada con el
logro de los objetivos.

El control interno estd primeramente efectuado por los interesados inter-
nos de la entidad, incluyendo la gerencia, auditores internos y otros
miembros del personal. De todas maneras, las acciones de interesados
externos también tienen impacto en el sistema de control interno.

Ejecutivos

Todo el personal de una organizacion juega roles importantes en la eje-
cucioén del control interno. De cualquier manera, la gerencia tiene la
responsabilidad global del disefio, implantacion, supervisién del funcio-
namiento correcto, mantenimiento y documentacion del sistema de con-
trol interno. La estructura gerencial de la organizacion puede incluir
directorios y comités de auditoria, mismos que tienen roles diferentes y
composiciones diferentes, y son sujetos a diferentes legislaciones en
cada paifs.

Auditores Internos

La gerencia muchas veces establece unidades de auditoria interna como
parte del sistema de control interno y las utiliza para ayudar a monitorear
la efectividad del sistema de control interno. Los auditores internos pro-
porcionan informacién regular sobre el funcionamiento del control
interno, poniendo especial atencién en la evaluacién del disefio y opera-
cién del control interno. Estos facilitan informacién sobre los puntos
fuertes y los puntos débiles asi como recomendaciones para mejorar el
control interno. Sin embargo, deberia estar garantizada la independencia
y la objetividad.
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Por lo tanto, el control interno deberia ser una actividad independiente,
de garantia objetiva y caricter consultivo que afiada valor y mejore el
funcionamiento de la organizacién. Ayuda a la organizacién a cumplir
sus objetivos mediante un enfoque sistematico y disciplinado para eva-
luar y mejorar la eficacia de los procesos de gestion de riesgos, control
y administracion.

Pese a que los auditores internos pueden ser una fuente valiosa de capa-
citacién y consejo sobre el control interno, los mismos no deben sustituir
a un solido sistema de control interno.

Para que la funcién de auditoria interna sea efectiva, es esencial
que el personal de auditoria interna sea independiente de la gerencia,
trabaje de modo imparcial, correcto y honesto y que reporte direc-
tamente al mds alto nivel de autoridad dentro de la organizacién.
Esto permite que los auditores internos presenten opiniones impar-
ciales en su valoracién sobre el control interno y presenten pro-
puestas objetivas de control interno que busquen corregir los obsta-
culos revelados. Para las directrices profesionales, los auditores
internos pueden utilizar el Marco de Précticas Profesionales (PPF)
del Instituto de Auditores Internos (IIA) que comprende la Defi-
nicién, el Cédigo Etico, las Normas y los Consejos Pricticos.
Adicionalmente los auditores deberian seguir el cddigo de ética de
INTOSAI .

Ademds de cumplir su rol de monitorear el control interno, personal
adecuado de auditoria interna puede contribuir a la eficiencia de los
esfuerzos de auditoria externa dando asistencia al auditor externo. La
naturaleza, rango o limites de tiempo de los procedimientos del auditor
pueden ser modificados si el auditor externo confia en el trabajo del
auditor interno.

Miembros del personal

Los miembros dependientes y todo el resto del personal también tie-
nen un efecto en el control interno. Muchas veces son los individuos
de primera linea los que aplican los controles, revisan los controles,
corrigen los controles mal aplicados e identifican qué aspectos pueden
ser atacados a través de los controles al conducir sus actividades dia-
rias.
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Agentes externos

El segundo mds importante grupo de interesados en el control interno
son agentes externos tales como auditores externos (incluyendo las enti-
dades fiscalizadoras superiores (EFSs) legisladores, reguladores y otras
partes. Pueden contribuir a la consecucidn de objetivos de la entidad, o
pueden proveer informacién util para efectuar el control interno. De
cualquier manera, no son responsables por la implantacién ni operacién
del sistema de control interno de la entidad.

Las tareas de las partes externas, en particular auditoria externa e
instituciones fiscalizadoras superiores incluyen la evaluacién del fun-
cionamiento del sistema de control interno y la informacién a la
gerencia sobre sus hallazgos. Sin embargo, la consideracion del sis-
tema de control interno como parte externa estd determinada por su
mandato.

La evaluacién del auditor del control interno implica:

e Determinar la importancia y el grado de sensibilidad del riesgo al que
los controles estan siendo dirigidos;

e Valorar la susceptibilidad del mal uso de recursos, las fallas rela-

cionadas con los objetivos de ética, economia, eficiencia o eficacia o

los errores al cumplir con las obligaciones de contabilidad, y el no

cumplimiento de las leyes y regulaciones;

Identificar y comprender los controles relevantes;

Determinar lo que ya se conoce sobre la efectividad del control;

Evaluar si el disefio de control es adecuado;

Determinar, a través de pruebas, si los controles son efectivos;

Reportar sobre la evaluacion del control interno y discutir las acciones

correctivas necesarias.

La Entidad Fiscalizadora Superior también tiene interés en asegurar que
existan sélidas unidades de auditoria interna donde se las necesite. Estas
unidades de auditoria constituyen un elemento importante de control
interno al proveer métodos continuos para mejorar las operaciones de
una organizacién. En algunos paises, de cualquier manera, las unidades
de auditoria interna pueden no tener independencia, ser débiles, o no
existir. En esos casos, la Entidad Fiscalizadora Superior debe, siempre
que sea posible, ofrecer asistencia y directrices para establecer y desarro-
llar esas capacidades y para asegurar la independencia de las actividades
del auditor interno. Esta asistencia puede incluir asesoramiento o prés-
tamo de personal, dar conferencias, compartir material de capacitacion y
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desarrollar metodologias y programas de trabajo. Esto deberia hacerse
sin amenazar la independencia de la EFS o del auditor externo.

La Entidad Fiscalizadora Superior también necesita desarrollar una
buena relacion de trabajo con las unidades de auditoria interna para que
la experiencia y el conocimiento puedan ser compartidos y el trabajo
mutuo pueda ser suplementado y complementado. Incluir las observa-
ciones de auditoria interna y reconocer sus contribuciones en el informe
de auditoria externa cuando sea posible, puede también fortalecer esta
relacion. La Entidad Fiscalizadora Superior también debe desarrollar
procedimientos de evaluacién del trabajo de la unidad de auditoria
interna para determinar hasta que grado de confiabilidad una sélida uni-
dad de auditoria interna podria reducir el trabajo de auditoria de la Enti-
dad Fiscalizadora Superior y evitar la no necesaria duplicacién de tra-
bajo. La Entidad Fiscalizadora Superior puede tener acceso a los
informes de auditoria interna, los papeles de trabajo relacionados y la
informacién del dictamen de auditorfa.

Las EFS también juega un papel de liderazgo para el resto del sector
publico mediante el establecimiento de su propio marco de control
interno en la organizacién de una forma coherente y en base a los prin-
cipios expuestos en esta guia.

No sélo las EFS sino también los auditores externos juegan un papel
relevante en su contribucidn al logro de los objetivos de control interno,
en particular ““ en el cumplimiento de sus obligaciones de respondabili-
dad” y de “salvaguarda de recursos”. Esto se debe a que los controles
externos de los informes financieros y de la informacién son una parte
integral de la respondabilidad y de la buena administracién. Todavia las
auditorias externas son el mecanismo esencial que los participantes
externos utilizan para analizar la gestion, junto con la informacién no
financiera.

Legisladores y reguladores

La legislacién puede proveer un entendimiento comin sobre la defini-
cion de control interno para que los objetivos sean alcanzados. También
puede prescribir las politicas que los interesados internos y externos
deban seguir al ejecutar sus roles respectivos y responsabilidades para el
control interno.
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Este glosario estd realizado con la intencion de proveer un entendimiento comun
de los términos mds importantes utilizados en esta guia respecto de las defini-
ciones y préicticas del control interno. Ademds de algunas definiciones que
introdujimos en este documento, también utilizamos definiciones existentes,
tomadas de diversas fuentes citadas.

e (Cobdigo de ética y Normas de Auditoria, INTOSAI 2001. (Normas de Audi-
toria INTOSAI).

e Control Interno. Marco integrado, COSO 1992 (COSO 1992).

e Glosario, Oficina para las publicaciones oficiales de las comunidades euro-
peas, P. Everard y D. Wolter, 1989 (glosario).

e Servicios de auditoria y seguros, un acercamiento integral, A.A. Arens, R.J.
Elder and M.S. Beasley, Edicion Internacional Prentice Hall, novena edicion,
2003. (Arens, Elder & Beasley).

e Borrador de exposicion COSO “Marco del riesgo gerencial de una empresa”,
COSO, 2003. (COSO ERM).

e Manual de auditoria internacional, seguros y pronunciamientos sobre ética,
IFAC, 203. (IFAC).

e Libro fuente de Transparencia Internacional 2000 (Transparencia Internacional).

e INCOSAI XVI, Montevideo, Uruguay, 1998, Informe Principal 1 A (Preven-
cién y deteccion de fraude y corrupcion), febrero 1997, (XVI INCOSALI Uru-
guay, 1998).

A

Acceso fisico
En el control de acceso, tener acceso hacia areas fisicas o entidades (ver acceso
16gico).

Acceso logico

El acto de ganar acceso hacia la informacién de la computadora. El acceso
puede estar limitado a “sélo leer”, pero derechos de acceso mds extensivos
incluyen la habilidad de arreglar los datos, crear nuevos archivos, y borrar archi-
vos existentes. (ver acceso fisico).

Actividad de control

Las actividades de control son politicas y procedimientos establecidos para enfren-
tar los riesgos y lograr los objetivos de la entidad. Los procedimientos que una orga-
nizacion ejecuta para tratar el riesgo se llaman actividades de control interno. Las
actividades de control interno son una respuesta al riesgo en tanto que son disefia-
das para contener la parte poco certera del resultado que ha sido identificado.

Aplicacion
Un programa de computacién disefiado para ayudar a la gente a realizar cierto
tipo de trabajo, incluyendo funciones especiales, tales como roles de pago,

62 &



control de inventario, contabilidad y misién de apoyo. Dependiendo de la
tarea para la que haya sido disefiada, la aplicacién puede manipular texto,
nimeros, graficas o una combinacién de estos elementos.

Auditoria

Revision de las actividades de una organizacion y de las operaciones para ase-
gurar que éstas estan siendo ejecutadas o estan funcionando de acuerdo con los
objetivos, el presupuesto, las reglas y normas. El objetivo de esta revision es
identificar, en intervalos regulares, desviaciones que pudieran necesitar una
accion correctiva. (glosario).

Auditoria interna

¢ Los medios funcionales a través de los cuales los gerentes de una entidad reci-
ben de fuentes internas la seguridad de que todos los procesos contables estin
operando de manera en la que puedan minimizar la probabilidad de la ocurrencia
de un fraude, error o précticas ineficientes o antieconémicas. Tiene muchas de las
caracteristicas de la auditorfa externa, pero puede llevar a cabo las directivas pro-
venientes de la gerencia a la que reporta. (Normas de auditoria INTOSAI).

¢ Una actividad independiente y objectiva que da a una organizacién una seguri-
dad sobre el grado de dominio de sus operaciones, que da sus consejos para
mejorarlas y que contribuye a crear valor afiadido. Ayuda esta organizacién a
alcanzar sus objectivos, evaluando, con un enfoque sistematico y metddico, sus
procedimientos de gestion de riesgos, de control y de direcciéon de empresa, y
haciendo propuestas fara reforzar su eficacia. (IIA, IFACI)

¢ La auditorfa interna es una actividad de avalio establecida dentro de una enti-
dad como servicio para la misma. Sus funciones incluyen, entre otras cosas, exa-
minar, evaluar y monitorear cuan adecuada y efectiva es la contabilidad de los
sistemas de control interno (IFAC).

Auditores internos
Examinan la efectividad del sistema de control interno y recomiendan mejorias,
pero no tienen responsabilidad primaria por implantarlo o mantenerlo.

Auditoria externa

Una auditoria llevada a cabo por un cuerpo que es externo e independiente del
auditado, siendo el propdsito dar una opinién o un informe sobre las cuentas de
los estados financieros, la regularidad y legalidad de las operaciones, y/o el
manejo financiero (glosario).

C
Ciclo de valoracion del riesgo

Es un proceso continuo e interactivo para identificar y analizar cambios en las
condiciones, oportunidades y riesgos y realizar las acciones necesarias al respecto,
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en particular, modificar el control interno para dar respuesta a un riesgo cam-
biante. Los perfiles de riesgo y los controles asociados a este tienen que ser revi-
sados y reconsiderados con regularidad cara a garantizar que el perfil de riesgo
continua siendo valido, que las respuestas al riesgo contintian ofreciéndose de una
manera adecuada y proporcionada, y que los controles para mitigarlo contindan
siendo efectivos en la medida en que los riesgos cambian con el tiempo.

Colusion
Un esfuerzo corporativo entre los empleados para defraudar efectivo, inventa-
rios u otros bienes (Arens, Elder & Beasley).

Comité de auditoria

Es un comité de la mesa directiva cuyo rol tipico se centra en aspectos de infor-
macién financiera y en los procesos gerenciales de la entidad para administrar el
riesgo del negocio y el riesgo financiero, y para cumplir con todos los reque-
rimientos significativos ya sea de orden legal, ético o regulatorio. El comité
normalmente asiste al directorio con una mirada global sobre: (a) la integridad
de los estados financieros de la entidad, (b) el cumplimiento de la entidad con
requerimientos legales y regulatorios, (c) las calificaciones e independencia de
los auditores, (d) el funcionamiento del auditor interno de la entidad y el de
los auditores independientes, y (e) las remuneraciones de los ejecutivos de la
entidad.

Componente de control interno

Uno de los cinco elementos del control interno. Los componentes del control
interno de una entidad son: entorno de control, evaluacién de riesgo, actividades
de control, informacién y comunicacion, y seguimiento. (COSO 1992).

Control

¢ 1. Un sustantivo, utilizado como sujeto, ejemplo: existencia de un control,
una politica o procedimiento que sea parte del control interno. Un control puede
existir dentro de estos cinco componentes 2. Un sustantivo, utilizado como
objeto, ejemplo efectuar control- el resultado de politicas y procedimientos dise-
flados para controlar; este resultado puede o puede no ser un control interno
efectivo. 3. Un verbo, ejemplo: controlar, regular, establecer o implantar una
politica que afecte el control (COSO 1992).

¢ Cualquier accion tomada por la gerencia, el consejo y otras partes para ges-
tionar el riesgo y aumentar las posibilidades de que los objetivos y metas se
alcancen. La gerencia planifica, organiza y dirige la gestién con suficientes
acciones para proporcionar una garantia razonable de que los objetivos y metas
se alcanzan (ITA)

Control interno

El control interno es un proceso integrado que afecta a la gerencia y al perso-
nal de la entidad y estd disefiado para dar seguridad razonable de que en la
bisqueda de su misién, los siguientes objetivos generales serdn conseguidos:
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ejecutar las operaciones de forma ordenada, ética, econdmica, eficiente y
efectiva, cumpliendo con las obligaciones de contabilidad y todas las leyes
aplicables, asi como las regulaciones y la salvaguarda de los recursos contra la
pérdida.

Una garantia independiente y objetiva y una actividad consultora disefiada para
proporcionar valor afiadido y mejorar la operativa de la organizacién. Ayuda a
la organizacién a cumplir sus objetivos mediante el uso de un enfoque sistema-
tico y disciplinado para evaluar y mejorar la eficacia en los procesos de gestion
del riesgo, control y administracion (ITA).

Control de acceso
En tecnologia de la informacion los controles disefiados para proteger los recur-
sos de modificaciones no autorizadas, pérdida o exposicion.

Control de deteccién
Un control disefiado para descubrir un hecho o un resultado no intencionado (en
contraste con el control preventivo) (COSO 1992).

Control preventivo
Un control diseflado para evitar hechos o resultados no intencionados (contras-
tar con control de deteccion) (COSO 1992).

Control continuo de servicio

Este tipo de control involucra asegurar que cuando ocurran eventos inesperados,
las operaciones criticas continden sin interrupcion o sean rapidamente reasumi-
das y la informacidn critica y sensible sea protegida.

Control presupuestario

Es el control por el que una autoridad puede asegurar que el presupuesto ha sido
bien disefiado e implementado de acuerdo a sus estimados, autorizaciones y
regulaciones. (glosario)

Controles generales

¢ Los controles generales son la estructura, politicas y procedimientos que apli-
can a todos o a un gran segmento de los sistemas de informacion de una entidad
y ayudan a asegurar su correcta operacion. Crean el entorno en el que operan los
sistemas de aplicacién y controles.

¢ Politicas y procedimientos que ayudan a asegurar la continuidad y operacion
apropiada de los sistemas de informacion. Incluyen controles sobre el manejo de
la informacién tecnoldgica, la infraestructura de la tecnologia de la informacion,
seguridad gerencial, adquisicion de software, desarrollo y mantenimiento. Los
controles generales apoyan el funcionamiento de los controles de aplicacion
programados. Otros términos que se utilizan a veces para describir los controles
generales son: controles generales de computacién y controles de tecnologia de
la informacién (COSO ERM).

& 65



Controles de aplicacion

¢ La estructura, politicas y procedimientos que se aplican a los sistemas separa-
dos o individuales de aplicaciones y que estdn disefiados para cubrir el procesa-
miento de datos dentro de aplicaciones especificas del software.

¢ Procedimientos programados en la aplicacion del software, y un manual de
procedimientos relacionados, disefiados para ayudar a asegurar la integridad y
exactitud de la informacién que se procesa. Los ejemplos incluyen revisiones
computarizados de entradas a los datos, secuencia numérica de revisiones y pro-
cedimientos manuales para dar seguimiento a los items listados en informes de
excepcion. (COSO 1992).

Controles manuales
Son los controles que se ejecutan manualmente, no a través de la computadora
(contrastar con controles computacionales) (COSO 1992).

Controles computarizados

1. Los controles ejecutados por computadora, ejemplo: los controles programa-
dos en el software de la computadora (en oposicion a los controles manuales).
2. Los controles que se ejecutan al procesar la informacién y que son controles
generales o controles de aplicacion (tanto programados como manuales) (COSO
1992).

Controles del sistema de software

Los controles sobre los programas de computadoras y rutinas relacionadas dise-
fladas para operar y controlar las actividades de procesamiento del equipo de la
computadora.

Corrupcion

e Cualquier forma de utilizacién no ética de la autoridad publica para ventaja
personal o privada (INTOSAI XVI, Uruguay, 1998).

¢ El mal uso del poder que se tiene, para el beneficio privado (Transparencia
Internacional).

COSO

Comité de organizaciones patrocinadas, un grupo de varias organizaciones de
contabilidad. En 1992 publicé un estudio significativo sobre el control interno
Ilamado Control Interno- un marco integrado. El informe es muchas veces lla-
mado Informe COSO.

Cumplimiento

¢ Todo lo que tenga que ver con estar conforme con las leyes y regulaciones
aplicables a la entidad. (COSO 1992).

¢ Conformidad con y adhesion a las orientaciones, los planes, los procedimien-
tos, las leyes, las regulaciones, los contratos o otras exigencias. (ITA)
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D

Datos
Hechos e informacién que pueden ser comunicados o manipulados.

Deficiencia

Una falla percibida, potencial o real de control interno, o una oportunidad para
fortalecer el control interno para dar una mayor probabilidad de que los objeti-
vos de la entidad son alcanzados. (COSO 1992).

Diagrama de flujo
Una representacion grafica de los documentos y archivos del cliente, y la
secuencia con la que son procesados. (Arens, Elder & Beasley).

Diagramacion de flujo

Tlustra un flujo de procedimientos, informacion y documentos. La técnica hace
posible que se dé una descripcién sintética de circuitos complejos o procedi-
mientos. (glosario).

Diseno

1.Intencion. Como se lo utiliza en la definicidn, el control interno esta creado
para dar seguridad razonable en términos de logros y objetivos; cuando la inten-
cion se hace realidad, el sistema puede ser considerado efectivo. 2. Plan. la
manera en la que un sistema deberia trabajar, en contraste con la manera en la
que lo hace (COSO 1992).

Documentacion

La documentacién de la estructura de control interno es la prueba material y
escrita de los componentes del proceso de control interno que incluye la identi-
ficacion de la estructura de una organizacion, las politicas y las categorias ope-
racionales, los objetivos relacionados y las actividades de control. Esta debe
aparecer en documentos como ser las directivas gerenciales, politicas adminis-
trativas, manuales de procedimiento y manuales de contabilidad.

El examen del auditor de los documentos del cliente y los archivos para sub-
stanciar la informacién que estd o debe estar incluida en los estados financieros,
(Arens, Elder& Beasley).

E

Economia
e Minimizar el costo de los recursos utilizados para una actividad, poniendo
cuidado en la calidad apropiada. (Normas de auditoria INTOSAI).




¢ Adquisicion en el momento correcto al costo financiero, humano y material
mads bajo de los recursos que sean mds apropiados en términos de calidad y can-
tidad (glosario).

Econémico

Que no implique desperdicio ni extravagancia. Significa tener la cantidad
correcta de recursos, de la calidad correcta, entregados al momento correcto, al
lugar correcto, al precio mas bajo.

Efectivo

Se refiere al cumplimiento de los objetivos o al grado al que los resultados de
una actividad cumplen con los objetivos o con los efectos para los que se realizé
una actividad.

Efectividad

¢ El grado al que los objetivos son logrados, y la relacién entre el impacto deseado
y el impacto verdadero que recibe la entidad. (Normas de auditoria INTOSAI).

¢ El grado en el que los objetivos establecidos han sido logrados bajo la dptica
de costo-efectividad. (glosario).

Eficiente

Se refiere a los recursos utilizados para lograr los objetivos. Significa que el
minimo de recursos como entradas deben ser utilizados para obtener una deter-
minada cantidad y calidad de salidas, o el maximo producto con una cantidad y
calidad determinadas utilizadas como entradas.

Eficiencia

¢ La relacion entre la salida, en términos de bienes, servicios y otros resultados
y los recursos utilizados para producirlos. (Normas de auditoria INTOSAI).

¢ Utilizacién de los recursos financieros, humanos y materiales de manera que
se puedan maximizar las salidas por un determinado nimero de recursos, o
minimizar los recursos invertidos para determinada cantidad y calidad de salidas
(glosario).

Ente

Una organizacién de cualquier tamaifio establecida con un propdsito particular.
Una entidad, por ejemplo, puede ser una empresa de negocios, una organizacion
sin fines de lucro, una organizaciéon gubernamental o institucién académica.
Otros términos usados como sindénimos son organizacién o departamento.
(COSO 1992).

Entorno de control

El entorno de control establece el tono de una organizacioén, influyendo en la
conciencia de control de su personal. Es el fundamento para todos los compo-
nentes del control interno, el que da disciplina y estructura.
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Entrada
Cualquier informacién introducida a una computadora o el proceso de ingresar
datos a la computadora.

Etico
Relacionado con principios morales.

Evaluacion de riesgo

La evaluacién de riesgo es el proceso de identificacion y andlisis de los riesgos
relevantes al alcanzar los objetivos de la entidad y determinar una respuesta
apropiada.

F

Fraude

Interaccién fuera de la ley entre dos entidades, donde una de las partes inten-
cionalmente defrauda a la otra a través de representaciones falsas para ganar
ventajas ilicitas o injustas. Involucra actos de engafio, conciliacién falsa, utili-
zados para ganar alguna ventaja injusta o deshonesta. (INCOSAI XVI, Uru-
guay 1998).

G

Gerencia

Comprende a los gerentes y otros que realizan funciones superiores de la geren-
cia. La gerencia incluye directores y al comité de auditoria sélo en los casos en
los que éstos cumplen tales funciones. (IFAC).

I

Incertidumbre
La falta de habilidad para saber de antemano la exacta probabilidad o impacto
de eventos futuros. (COSO ERM)

Independencia

¢ La libertad que se le da a un cuerpo de auditoria y a sus auditores para actuar
en concordancia con los poderes de auditoria conferidos a ellos, sin ninguna
interferencia externa (glosario).

e La libertad que tiene una Institucién Suprema de Auditoria en temas de audi-
toria, para actuar de acuerdo a sus mandatos sin direccién externa o interferen-
cia de cualquier clase. (Normas de auditoria INTOSAI).

e La libertad no condicionada que amenaza la objetividad o la apariencia de
objetividad. Tales amenazas a la objetividad deben ser gestionadas a nivel de
auditor individual, de compromiso, funcional y organizativo (I[A).
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e La habilidad de un auditor para mantener un punto de vista imparcial en el
cumplimiento de servicios profesionales (independencia de hecho). (Arens, Elder
& Beasley).

¢ La habilidad de un auditor para mantener un punto de vista imparcial ante los
ojos de los demds (independencia en apariencia). (Arens, Elder & Beasley).

Institucién de auditoria

Organizacion que, sea cual fuere su designacion, composicion u organizacion
lleva a cabo obligaciones de auditoria externa en concordancia con la ley (glo-
sario).

Intervencion gerencial

Las acciones de la gerencia sobre la reglamentacion de las politicas prescritas
o los propésitos legitimos; la intervencion gerencial generalmente es necesa-
ria para tratar con transacciones no recurrentes o que no hayan sido normadas
o eventos que de otra manera serian manejados por el sistema en forma no
apropiada (contrastar este término con el de regulacién gerencial) (COSO
1992).

Instituto de auditores internos (IAI)
Esta es una organizacion que establece normas éticas y de practica, provee capa-
citacién y fortalece el profesionalismo entre sus miembros.

Entidad Fiscalizadora Superior (EFS)

La organizacion publica de un Estado que, sin importar su disefio, constitucion
u organizacién, ejerce por ley, la mds alta funcién publica de auditoria de ese
Estado. (Normas de auditoria INTOSAI & IFAC).

Integridad

La calidad o el estado de un importante principio moral; rectitud, honestidad y
sinceridad; el deseo de hacer las cosas correctamente, profesar y vivir de
acuerdo con ciertos valores y expectaciones. (COSO 1992).

L

Legislatura
La autoridad que hace las leyes en un pais, por ejemplo el Parlamento. (Normas
de auditoria INTOSAI)

Limitaciones inherentes

Las limitaciones de todos los sistemas de control interno. Las limitaciones se
relacionan a los limites del juicio humano; problemas de los recursos y la nece-
sidad de considerar el costo de los controles en relacion con los beneficios que
se esperan. Puede ocurrir una caida del sistema, y la posibilidad de que la geren-
cia exagere sus controles o incurra en colusiones. (COSO 1992).
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M

Mapa de riesgo

Una mirada conjunta o matriz de los riesgos clave que enfrenta una entidad o
una unidad que incluye el nivel de impacto (ejemplo: alto, medio, bajo) junto
con la probabilidad de que el evento ocurra.

Marco central

Una computadora de alto nivel disefiada para las tareas computacionales mas
intensivas. Las computadoras de marco central son compartidas muchas veces
por multiples usuarios conectados a la computadora por terminales.

Seguimiento
El seguimiento es un componente del control interno y es el proceso que valora
la calidad del sistema de control interno a través del tiempo.

O
Objetividad

Es una actitud mental que permite que los auditores externos e internos de las
EFS realcen su actividad de tal manera que crean de honesta en su trabajo y que
tengan compromisos con otros en detrimento de la calidad del mismo. La obje-
tividad requiere que los auditores no subordinen su juicio sobre temas de audi-
torfa a la de otros.

Operaciones

¢ La palabra usada con “objetivos” o “controles” tiene que ver con la efectivi-
dad o la eficiencia de las actividades de una entidad, incluyendo la actuacion y
beneficio de los objetivos, y salvo guardando los recursos. (COSO 1992).

¢ Las funciones, procesos, y actividades con los que los objetivos de una enti-
dad son alcanzados.

Ordenadamente
Significa en forma ordenada, metédicamente.

Organizacion Internacional de Instituciones fiscalizadoras superiores
(INTOSAI)

INTOSALI es la organizacion profesional de las instituciones fiscalizadoras supe-
riores (EFS’s) en los paises que pertenecen a las Naciones Unidas o a sus agen-
cias especializadas. Las EFS’s juegan un rol central en la auditoria de cuentas
gubernamentales y operaciones, y en la promocién de gerencias financieras
solidas y respondabilidad en los gobiernos. INTOSAI se fundé en 1953 y ha
crecido de los 34 paises que eran miembros al inicio, a tener mds de 1870
miembros en el presente.
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P

Partes en juego

Las partes que son afectadas por la entidad, tales como los involucrados, las
comunidades en las que la entidad opera, empleados, clientes y proveedores.
(COSO ERM).

Politica

Instruccién gerencial sobre lo que se debe hacer para efectuar un control. Una
politica sirve de base para la implantacién de los procedimientos. (COSO
1992).

Presupuesto

Cuantitativamente, es la expresion financiera de un programa de medidas plani-
ficadas para un determinado periodo. El presupuesto se disefia con una vision de
planificar operaciones futuras y de hacer revisiones ex post sobre los resultados
obtenidos. (glosario)

Procedimiento
En tecnologia de la informacidn, la ejecucion de las instrucciones de un pro-
grama por la unidad central de procesamiento de la computadora.

Proceso gerencial

La serie de acciones tomadas por la gerencia para manejar una entidad. El
control interno es parte de un proceso integrado con la gerencia (COSO
1992).

Programa de seguridad

Un programa de toda una organizacién para la seguridad de planificacion y
gerencia que forma el fundamento de la estructura de control de seguridad de
una organizacién y refleja la entrega de la gerencia superior a la atencién de los
riesgos de seguridad. El programa deberia establecer un marco y un ciclo de
continuidad de la valoracién de riesgo, desarrollando e implementando procedi-
mientos efectivos de seguridad, y realizando el seguimiento de la efectividad de
esos procedimientos.

R

Red

En tecnologia de la informacién, un grupo de computadoras y los accesorios
necesarios comunicados por equipos de informacién. Una red puede invo-
lucrar conexiones permanentes, tales como cables, o conexiones tempora-
les hechas a través del teléfono o de otros vinculos comunicacionales. Una
red puede ser tan pequefla como una red local que consista en unas cuantas
computadoras, impresoras u otros accesorios, o puede consistir en muchas
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computadoras grandes y pequefias distribuidas en una vasta area geogra-
fica.

Respondabilidad

¢ El proceso en el que las organizaciones de servicio publico y los individuos
que las conforman son responsables por sus decisiones y acciones, incluyendo
su salvaguarda de fondos publicos y su desempefio.

¢ Obligacién impuesta a una persona o entidad auditadas de presentar que ha
administrado o controlado los fondos que le fueron confiados conforme a los
términos en los que le fueron entregados.

Responsabilidad piblica

Las obligaciones de personas y entidades, incluyendo a empresas publicas y cor-
poraciones, a las que se les confian los recursos publicos para que éstos respon-
dan a las responsabilidades fiscales, gerenciales y programadas que les hayan
sido conferidas, y para reportar ante quienes les han conferido estas responsabi-
lidades. (Normas de Auditoria INTOSAI).

Revisiones editadas (informacién por excepcion)

Controles programados concebidos en las primeras fases del proceso de
las entradas para identificar campos erréneos de informacién. Por ejemplo,
los caracteres alfanuméricos que son introducidos hacia los campos nu-
méricos, pueden ser rechazados por este control. Los controles editados
programados también pueden ser aplicados, por ejemplo, cuando la infor-
macién de las transacciones ingresa a un ciclo de proceso desde otra aplica-
cion

Riesgo
La posibilidad de que ocurra un evento adverso que afecte el logro de los obje-
tivos. (COSO ERM)

Riesgo inherente

El riesgo que tiene una entidad de que en la ausencia de acciones gerenciales
pueda mitigar la probabilidad del riesgo o su impacto. (COSO ERM)

Riesgo aceptable

La cantidad de riesgo a la que una entidad estd preparada para exponerse antes

de que una accidn se juzgue necesaria.

Una base amplia de riesgo que una compaiiia o entidad estd dispuesta a aceptar
en la busqueda de su misién o su visién. (COSO. ERM).

Riesgo residual

El riesgo que permanece después de que la gerencia dé respuesta al riesgo.
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S

Salidas
En tecnologia de la informacion, los datos/informacién producidos por el proce-
sador de una computadora, tal como un grafico en una terminal, o una copia
impresa.

Sector piblico

El término “‘sector publico™ se refiere a los gobiernos nacionales, regionales
(por ejemplo: estatal, provincial, territorial), a los gobiernos locales (por ejem-
plo: ciudad, pueblo) y entidades gubernamentales relacionadas (por ejemplo:
agencias, directorios, comisiones y empresas). (IFAC).

Seguridad razonable

¢ Es igual a un nivel satisfactorio de confianza bajo consideraciones dadas de
costos, beneficios y riesgos.

¢ El concepto de que el control interno, sin importar su buen disefio y opera-
cién, no puede garantizar que los objetivos de la entidad sean alcanzados. Esto
se debe a limitaciones inherentes de todos los sistemas de control interno
(COSO 1992).

Sistema de control interno (o proceso, o arquitectura)
Un sinénimo de control interno, aplicado en una entidad. (COSO 1992).

Sistemas computarizados de informacion

Un ambiente de sistemas de informacién por computadora existe cuando una
computadora de cualquier tipo o tamafio esta involucrada en el procesamiento
de informacién financiera que tenga significado para la auditoria, sea esta com-
putadora operada por la entidad o por una tercera parte. (IFAC).

Segregacion (o separacion) de funciones

Para reducir el riesgo de error, desperdicios, acciones equivocadas y el riesgo
que conlleva no detectar estos problemas, un solo individuo o equipo no deben
controlar todas las fases clave (autorizacion, procesamiento, archivo y revision)
de una transaccién o evento.

Sistema de software

Es el software que primeramente estd relacionado con el control del hardware y
las fuentes de comunicacién, acceso a carpetas y archivos y el control y progra-
macién de aplicaciones.

Sobre-regulacion gerencial

La sobre-regulacién gerencial de politicas prescritas o procedimientos para pro-
positos ilegitimos con la intencién de obtener ganancias personales o permitir la
presentacion errénea de la condicién financiera de una entidad (contrastar este
término con el de intervencién gerencial) (COSO 1992).
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Tolerancia al riesgo
Es la variacién relativa aceptable en la consecucién de los objetivos. (COSO:
ERM).

U

Ultimos operadores

Se refiere a la utilizacién de procesamientos de informacién no centralizados
(ejemplo: que no sean del departamento IT) que utiliza procedimientos automa-
tizados desarrollados por los ultimos usuarios, generalmente con la ayuda de
paquetes de software (ejemplo: bases de datos). Los procesos de los ultimos
operadores pueden ser sofisticados y convertirse en una fuente extremadamente
importante de la informacidn de la gerencia. Si estdn adecuadamente probados y
documentados puede ser un hecho a cuestionar.

Unidad de control interno

¢ Departamento (o actividad) dentro de una entidad, a la que se le confia revi-
siones y valoraciones de los sistemas de la entidad y procedimientos para mini-
mizar la probabilidad de un fraude, errores y précticas ineficientes. La auditoria
interna debe ser independiente dentro de una organizacion y reportar directo a la
gerencia (glosario).

¢ Un departamento, division o equipo de consultores u otros profesionales que
proporciona una garantia independiente y objetiva asi como servicios de consul-
toria disefiados para afiadir valor y mejorar la operativa de la organizacion. El
Control Interno ayuda a la organizacién a cumplir sus objetivos mediante el uso
de un enfoque sistemadtico y disciplinado para evaluar y mejorar la eficacia en
los procesos de gestion del riesgo, control y administracion (ITA).

\%

Valores éticos

Los valores éticos son los que permiten que quien toma una decisién determine
un curso apropiado de conducta, estos valores deben estar basados en lo que es
“correcto”, que puede ir mas alld de lo que es legalmente requerido. (COSO
1992).

Valor por dinero
Ver economia, efectividad y eficiencia.

Valoracion de riesgo
Significa estimar el significado de un riesgo y valorar la probabilidad de la ocu-
rrencia de éste.
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